[image: image2.emf]中國,

50.50%

歐洲中東

非洲,

27.10%

亞太,

12.30%

美洲,

6.50%

其他,

3.60%

0.00%

10.00%

20.00%

30.00%

40.00%

50.00%

60.00%

市佔率

                                                                                           
12   Ko, Chang, Huang and Teng,  A Preliminary Study On the Current Situations, Problems, and Feasible Response Countermeasures for the Information and Communication Security Management Mechanism of the Public Administration Organizations of the R.O.C---Focusing on the Information and Communication Products of the Huawei Company of the Mainland China
Ko, Chang, Huang and Teng, A Preliminary Study On the Current Situations, Problems, and Feasible Response Countermeasures for the Information and Communication Security Management Mechanism of the Public Administration Organizations of the R.O.C---Focusing on the Information and Communication Products of the Huawei Company of the Mainland China                    15

我國公務機關資通安全管理機制的現況、問題與對策之初探---以中國大陸的華為案為中心  
柯雨瑞、張育芝、曾麗文  
	摘要   
「華為」資通事件，業已成為全球熱門之議題，全球各國因為資訊安全與5G網路未來之挑戰，各國有不同之意見與表態。然而我國面臨「華為」之問題，中央與地方機關之現況與困境為何？又有何種可行之解決對策？本文一共分成4大點來探討，首先探討各國現行之資通安全管理法制現況、我國公務機關資通安全管理之法制現況、我國公務機關資通安全管理機制之困境以及我國公務機關資通安全管理機制之可行回應對策，期待能為我國公務機關資通安全管理之機制，提出可行之方案與建議，藉以精進我國公務機關資通安全管理之量能。
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1. 前言  
美國為何在貿易上封殺大陸華為資通公司？根據產業專家分析，美國方面，除對大陸華為資通公司戒心重重外，亦擔心華為公司影響美國國家安全甚巨，擔憂華為公司的產業規模太大，甚至未來足以壟斷全球的通訊產業。所以，目前西方國家正聯手封殺華為公司的通訊產品。華為公司自視為全球最大的5G技術設備生產製造商。事實上，華為公司的各項營運及財收確實實力雄厚。根據華為公司所公佈之財報，今(2019)年華為的營收將會突破1000億美元。華為公司聲稱是全球5G設備的領導者，過去幾年，並積極向全球推銷各項5G設備產品。

美國最近已要求各國，如澳大利亞、紐西蘭、德國、義大利、英國在內的盟友國家，勿購買華為的各項電訊設備產品。其中，澳大利亞及紐西蘭已經明確表態拒絕華為參與5G專案。另英國電信（BT）亦表態將會把華為設備從其核心4G網路中“剝離”出來，亦即，業已將華為排除在競標供應5G核心網合同的名單之外。  
專家認為，華為公司在西方眾國家的封殺下，勢必無法再稱霸全球。同時，美國政府當局亦正努力勸說德國、義大利及日本等盟國官員及電信高層管理人員，亦不要使用華為的通信設備。依據台經院產業分析師邱是芳之觀察，華為大概無法佔有太多的市場佔有率。最後，不管西方國家如何封殺華為公司，華為公司在中國5G的發展，已如箭在弦。2020年華為公司將會正式推出5G產品服務，且預計於兩年後，在中國國內，5G技術將會被廣泛使用在各項物聯網、無人駕駛、人工智慧、車聯網、工業互聯網等［1］。

隨著「華為」事件登上國際版面，美中關係緊張到極點，美國開始使用貿易制裁來抵制華為產品進入美國，認為陸製產品有設置「後門」，能將資訊傳輸到大陸情資中心，危害國家安全，各國政府亦開始對華為資通產品展開一連串之禁止與抵制，然而各國真正衡量的是未來5G之發展商機與機會。因華為公司在5G科技之發展上已是全球三大電信公司龍頭，如果各國採取禁止與華為在未來通信方面之合作，將會在2020年5G之未來發展上失去全球之競爭力。此令各國政府相當困擾，須在國家安全、資通安全與未來5G之發展商機與機會三者之間，取得一定之平衡。如何取捨？考驗各國政府之專業、能力與企圖。

我國在面對陸製華為資通產品及未來5G之潮流下，我國政府將該如何面對這些未來之挑戰?由於我國與中國大陸有著特殊之政治關係，對於華為產品，我方無法僅從單純之商業利益考量。究竟華為產品是否會影響到我國之資訊安全及國家安全，這些均是政府應該思考之方向。我國政府須在中華民國之國家安全、資通安全與未來5G之發展商機與機會三者之間，取得一定之平衡。如何取捨之？考驗我國政府之智慧、專業能力與企圖心。

目前我國政府已經在2019年1月由行政院公告中央公務機關禁止使用華為陸製產品，隨著中央之禁令，地方政府亦紛紛效應，至於國營企業及相關8大基礎建設之民營企業則尚未有明確之準則，目前我國政府面對華為所產生之資訊安全及未來5G之發展困境與建議均會在本文中探討。

2. 各國資通安全管理機制

世界各國已進入網路之爭奪戰，因此對於資訊安全之防護與立法有其重要性，尤其是各國對於資安之管理與建立，莫不提升至國家(中央政府)層級，並設立專門部門及法律加以管理。各國資通安全管理機制之概述如下：

（1）美國在2014年提出聯邦資訊安全現代化法（Federal Information Security Modernization Act of 2014, FISMA 2014），聯邦資訊安全現代化法(FISMA 2014）授權給美國國土安全部對於各公務機關進行監督與管理、管制重大資安事件之通報與受到侵害時之處置。另外，美國歐巴馬政府上台之後，於2009年2月，美國制定「國家網絡安全綜合倡議」(Comprehensive National Cybersecurity Initiative(CNCI)，發布對美國目前網路安全狀況之重要評估報告及建議［2］。
（2）德國聯邦議會於2015年通過資訊科技安全法(IT-Sicherheitsgesetz)保障民眾與國家基礎設施之網路安全，讓德國成為網路進程中成為全球科技系統之先驅及模範［3］。
（3）日本基於網路安全，2014年通過「網路資訊安全基本法」（サイバーセキュリティ基本法），針對於政府機構與民間單位之資訊安全，「網路資訊安全基本法」進行規範並設立網路安全戰略本部（サイバーセキュリティ）。網路安全戰略本部於2018年7月27日發布網路安全年度計畫2018(サイバーセキュリティ2018)，持續提升國家安全之三大目標，包括：1.「提昇經濟社會活力與永續發展」；2.「實現國民安全且安心生活之社會」；3.「維持國際社會和平、安定與保障日本安全」［4］。
（4）中國大陸於2017年6月實施「網路安全法」，總共有7章 79 條，立法目的在於防制網路詐騙和網路攻擊、保護關鍵基礎設施、網路用戶實名制預防犯罪事件及具有爭議之第58條「因維護國家安全和社會公共秩序，處置重大突發社會安全事件之需要，經國務院決定或者批准，可以在特定區域對網路通信採取限制等臨時措施」來限制級保障國家安全［5］。中國大陸政府之資通安全管理法制，最具爭議性的，係為「中華人民共和國國家情報法」，尤其是該法第14條規定：「國家情報工作機構依法開展情報工作，可以要求有關機關、組織和公民提供必要之支持、協助和配合。」第14條之前述規定，備受全球各國政府之批評。批評力道最強者，則為美國。
（5）南韓資訊安全署（Korea Internet & Security Agency）因應資訊安全帶來之威脅提出資訊與通訊基礎設施保護法（Laws on the Internet and Information Security of Korea），對於不同之網路犯罪訂出相關之法律規範。
（6）歐盟於2013年發布網路暨資訊安全戰略(Cyber security Strategy of the European Union)，希望提供一個開放、安全與可靠之網路空間(An Open, Safe and Secure Cyberspace)，以實現網路安全防護、減少網路犯罪、建立歐盟安全之網路空間及促進歐盟之價值核心為主軸與訴求［6］。再者，於2016年，歐盟發布一項新的指令，名稱為歐盟網路與資訊系統安全指令（Network and Information Security Directive, NIS Directive），以管制資通安全［7］。復次，歐洲議會及歐盟理事會於2016 年，亦通過歐盟第2016/679 號「個人資料保護規則」（General Data Protection Regulation）。歐盟第2016/679 號法令，號稱全球最重視個人資料保護之法律。又於2016 年4 月27 日，歐洲議會及歐盟理事會亦通過歐盟指令第2016/680 號---「為保護自然人於主管機關基於預防、調查、偵查及追訴刑事犯罪或執行刑罰之目的之個人資料處理及為該等資料之自由流通」，同時並廢止理事會框架決定第2008/977/JHA號［8］。
(7) 由於歐盟在2016年發布歐盟網路與資訊系統安全指令（Network and Information Security Directive, NIS Directive），英國亦於2018年，頒布電子通訊之網路與資訊系統規則（The Network and Information Systems Regulations 2018），英國之該規則，係實施與踐行歐盟2016年網路與資訊系統安全指令（Network and Information Security Directive, NIS Directive）之相關要求［7］。

3.  我國公務機關資通安全管理機制之現況

3.1我國公務機關資通安全管理之法制現況

吳啟文（2018）在「資通安全管理法之挑戰與因應」文中提到我國行政院於107年6月6日公布「資通安全管理法」規範公務機關及提供關鍵基礎設施之非公務機關，以風險管理為核心訂定相關之資通安全維護辦法及應變計畫，除資通安全管理法為我國資訊安全之母法外，另外，尚包括：刑法第36章(妨害電腦使用罪章)、電信法、電子簽章法、國家機密保護法、個人資料保護法、金融控股公司法、銀行法、醫療法及人體生物資料庫管理條例等相關子法［9］。

依據上述「資通安全管理法」所頒布之相關行政命令，計有：各機關對危害國家資通安全產品限制使用原則(行政院於民國108年4月19日公布)、大陸委員會所管特定非公務機關資通安全管理作業辦法 (民國108年03月 18日)；中央銀行所管特定非公務機關資通安全管理作業辦法 (民國108年02 月22日)；內政部所管特定非公務機關資通安全管理作業辦法 (民國108年02月12日)；公務機關所屬人員資通安全事項獎懲辦法 (民國107年11月21 日)；文化部所管特定非公務機關資通安全管理作業辦法 (民國108年03月18日)；外交部所管特定非公務機關資通安全管理作業辦法 (民國108年 01 月31日 )；交通部所管特定非公務機關資通安全管理作業辦法 (民國108年 02月25日)；行政院原子能委員會所管特定非公務機關資通安全管理作業辦法 (民國108年03月04 日)；行政院農業委員會所管特定非公務機關資通安全管理作業辦法 (民國108年03月13日)；金融監督管理委員會所管特定非公務機關資通安全管理作業辦法 (民國108年02月27日)；科技部所管特定非公務機關資通安全管理作業辦法 (民國108年02月23日)；原住民族委員會所管特定非公務機關資通安全管理作業辦法 (民國108年03月06日)；特定非公務機關資通安全維護計畫實施情形稽核辦法 (民國107年11月21日 )；財政部所管特定非公務機關資通安全管理作業辦法 (民國108年03月26日 )；國防部所管特定非公務機關資通安全管理作業辦法 (民國108年03月27日 )；國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法 (民國108 年04月01日)；經濟部所管特定非公務機關資通安全管理作業辦法 (民國108 年02月23 )；資通安全事件通報及應變辦法 (民國 107 年11月21日)；資通安全情資分享辦法 (民國107年11月21日)；資通安全責任等級分級辦法 (民國107年11月21日)；資通安全管理法施行細則 (民國107年11月21日)；僑務委員會所管特定非公務機關資通安全管理作業辦法 (民國108年02 月 13日)。

3.2我國公務機關資通安全管理政策受到美國外交政策之重大影響

美國政府前中央情報局(CIA)分析員Jack Davis曾指出，情報分析員必須在恐怖事件發生前，判讀充分之預警情資，以便讓美國政府能採取保護作為，鑒於對大量數據進行分析相當複雜，須有情報之前置作業時間，以令美國之預警能力會更好［10］。
我國公務機關在資通安全管理之政策走向方面，向來是受到美國外交政策之重大影響，起先，美國態度強硬，向同屬「五眼聯盟」（Five Eyes，FVEY）之英國、加拿大、紐西蘭及澳洲盟友提出勿採用陸製華為之相關資通設備，若有國家選用華為設備並安置在重要系統內，則美方就不能與該國共同分享情報，以此作為威脅華為5G進入美國市場。
美國總統川普於2019年7月22日，在白宮召見Google母公司、博通、英特爾、高通、美光、威騰、思科等七家美國科技公司之執行長時，特別提及有關美國企業供貨華為之禁令，美國有可能會朝鬆綁政策方向發展，此項最新之鬆綁政策，有助華為公司產品之出貨，我國之台積電、大立光、聯詠等華為公司之供應鏈企業，受惠很大［11］。在中、美貿易、資通談判過程之中，美國總統川普係將華為公司視為手中之棋子，利用華為公司，作為中、美貿易、資通談判之籌碼。
再者，美國境內之本土企業公司，在製造傳輸高速無線信號的設備之區塊，無法與華為公司相比，甚至，美國落後華為公司頗多，美國在5G之發展上，仍是需要華為公司之技術協助與支援，在此種態勢下，美國政府原先禁止美國企業供貨華為之禁令，恐會朝鬆綁政策之方向發展，這是一種不得不之選擇。
為台美友好關係，我國政府便於2019年3月公告公務機關禁止使用華為大陸通訊設備。然而時間隨著美國總統川普對於華為設備之態度趨漸軟化，川普希望美國亦盡快推出5G技術與中國進行公平之技術之爭。為此我國工商團體亦強烈表明呼籲政府停止觸動大陸之網軍之戰，以免台灣商品受到抵制、台商企業困境雪上加霜，更何況由政府帶頭抵制更是容易引起兩岸敏感之政治議題［12］。我國工商團體對於行政院公告公務機關禁止使用華為大陸通訊設備之政策，非常不以為然。由此可看，我國工商團體在意者，係為商機，國家安全與資通安全部分，則非我國工商團體所關注者。由此，亦可顯示行政院公告公務機關禁止使用華為大陸通訊設備之政策，有著正反面之看法與意見。基本上，我國工商團體極力反對行政院之上開政策。本文認為，我國工商團體之作法，似恐有違反「資通安全管理法」之相關立法精神意旨。

3.3使用華為陸製資通產品隱藏重大國安危機

至於我國公務機關若使用陸製華為設備是否有非常大之國安危機？尖端科技軍事雜誌社長畢中和（2019）［13］即提到「因為華為之強大，引起西方國家之警惕」，華為5G之發展已使得全球許多先進國家與其合作使用該公司之通訊設備，未來十年內之網路軟硬體發展必將讓華為在全球佔有一席之地，而華為之影響力亦將讓中國在網路戰上對全球各國經濟、軍事及政治上，造成某種程度之威脅。同時亦嚴重影響到我國兩岸未來之戰爭型態，及我國易成為對岸之網路攻擊目標，且令人有疑慮的，是華為帶有濃厚軍方之色彩，中共可能在華為之產品設置「後門」，藉以傳輸我國重要之國安、資安數據，在戰時，其有能力癱瘓我國國軍、公務機關、民間之行動通訊系統，此部分，是我國中央政府特別擔憂之區塊。

2018年之下半年，日本政府日前正式宣布禁用華為公司之相關資通產品，日本政府發現華為公司之相關資通產品內，隱藏有「間諜晶元」，華為公司之「間諜晶元」，威脅到日本國家安全［14］。復次，英國資訊安全雜誌「SC magazine」及美國科技網站「Light  reading」報導已指出，華為公司資通產品確實隱藏有後門之設備。再者，微軟工程師拆解華為筆記型電腦之後，發現華為筆記型電腦中有類似於美國國家安全局所使用的「後門」技術，此種之「後門」技術，可以讓筆記型電腦之無權限使用者，改變其身分，而成為超級用戶，並有權限建立盜取程式［15］。因此，華為或陸制資通產品(手機、筆記型電腦等)，遭全球各國政府高度懷疑設置「後門」程式與「間諜晶元」。關於各國政府之上述疑慮，我國政府亦宜重視此一問題之嚴重性。
3.4地方政府對於陸製華為之資通產品所造成之國安危機未有充分之認知 

各國因為資安考量紛紛下令禁用華為手機及資通設備，目前我國政府亦於2019年1月15日起由工研院帶頭禁用華為手機和電腦使用內部網路。但其實早在2013年，國家通訊傳播委員會（NCC）在4G 釋照案時，即依照 「行動寬頻業務管理規則」第43 條規定，要求系統建設業者應考量國家安全，禁止使用中國製之網路和相關基地台之資通設備［16］。

以上，是中央政府之態度，然地方政府對於陸製華為設備所造成之國安危機，在回應對策上，各有不同。比較配合中央政府之政策者，在公務機關區塊，以彰化縣警察局為例，在彰化縣警察局各部門資訊管理運用上，均經過嚴格層層把關，並於公務機關使用網際網路時，係以過濾器阻擋各項來源不明資訊及惡意網站之攻擊，亦即，設定「防火牆」嚴格保護彰化縣警察局之資通安全，並要求同仁機敏性資料之製作、傳遞及儲存，應全程於實體隔離環境內執行，勿與隔離區以外之電腦，以任何形態進行檔案交換，以確保各項公務資通安全及防護。
不過，某些地方政府則仍尚處在研議過渡、汰換、觀察、消極不配合之階段，有些地方政府，甚至是非常不配合中央之行政院於2019年1月所發布行政命令禁止採購及使用陸資產品之處理原則。
本文擬提出一個觀點：資安即國安，有關資安、國安之課題，應無中央、地方之明顯區別。玆舉一例證明之，有關國家元首、副元首、重要部會首長之人身安全維護，內政部警政署警官隊亦為負責單位之一，如國家元首、副元首擬至各地方巡視，內政部警政署警官隊會與各地方政府之警察局共同合作，維護國家元首、副元首之人身安全，假若，各地方政府之縣市警察局各科室之資通系統，亦採購及使用陸資產品，恐將國家元首、副元首之人身安全及行踪，完全曝露於中國大陸之國安、情報、軍事機關之掌控之下，毫無機密可言，具有極高度之人身安全之風險，恐亦非良策。

此亦可證明，若干地方政府對於陸製華為之資通產品所造成之國安危機未有充分之認知。本文認為，若干地方政府，消極不配合中央行政院之禁止採購及使用陸資產品之處理原則之作法，似恐有違反「資通安全管理法」之相關立法精神意旨。如僅著眼於發展地方上之商機與觀光，而漠視國家安全、資通安全，在心態上、作法上，似亦有可議之處。亦即，地方政府對於陸製華為之資通產品所造成之國安危機未有充分之認知，本文不表贊同。事實上，資通安全即為國家安全，資安即國安，地方政府亦有憲法上、法律上之法定義務，共同維護國家安全、資通安全。此種之法定義務，不限定在中央政府。承上所述，台南市政府則對於陸製華為之資通產品，所造成之國安危機，較有有充分之認知，且有意願配合中央之禁止採購及使用陸資產品之處理政策，本文敬表贊同之。依據作者實地訪談台南市政府相關機關所得，台南市政府智慧發展中心曾行公文給各台南市政府所屬機關，針對機關內部是否使用陸資產品並依資安防護相關規定進行盤點，盤點之內容針對4大要項，如下所述：

（1）台南市政府不得採購陸資產品；

（2）倘清點物品屬陸資產品，應訂定汰換時程；

（3）已屆使用年限者產品，應逾1年內汰換；

（4）嚴禁非公務使用之個人行動裝置等資通訊產品，連接台南市政府及所力機關內部網路。

4. 我國公務機關資通安全管理機制之問題
4.1禁止連結陸方網站與使用陸製資通產品(含手機)，中央政府與地方政府不同基調
為了避免來自中國之資安危機，同時亦讓公務機關有明確依循準則，我方中央政府由行政院於2019年1月發布行政命令禁止採購及使用陸資產品之處理原則及公務手機電腦連結到中國大陸5大知名社群網站，如新浪微博、騰訊微博、微信、人人網及百度等搜尋引擎等，並且包含修圖程式，至於禁止我方公務機關之電腦連結至相關陸方網站之詳細清單，尚未有明確之依據，尤其是連結特定敏感之網站［17］。

我方行政院發言人Kolas (谷辣斯，2019)表示依照「行政程序法」規定，國營事業不納入中央機關適用範圍，但依「資通安全管理法」之規定，國營事業相關之水、電及通信等八大關鍵基礎設施，係在「資通安全管理法」適用之範圍內［18］，因此，地方機關及國事營業是否要納入遵守該原則？目前政府尚未有定案，尚在詳細評估之中。

行政院資通安全處長簡宏偉（2019）表示，公務機關在上班時間原本即禁止連結至大陸特定敏感之網站［18］，至於禁止連結陸方網站之清單，由地方各單位自行評估，由此可見地方政府目前，對於禁止公務機關電腦及手機，連結到陸方網站(諸如：新浪微博、騰訊微博、QQ等網站)，並未有統一之規定。

承上所述，以台南市政府為例，該府研考會智慧發展中心全面地、澈底地盤點所屬資通訊設備，並全力配合中央資通安全政策，全面禁止使用華為設備。研考會智慧發展中心表示，已函文台南市政府所屬各機關，要求所屬成員之個人行動裝置，應避免連上台南市政府及其所屬機關之內部網路(禁止連上內網)，研考會智慧發展中心另提醒資安網路設備之所有採購案件，應考量資安洩漏至中國大陸國安機關、情報機關之風險，將資安洩漏風險列為資安網路設備所有採購案件之評選、評分參考，研考會智慧發展中心另要求台南市政府及其所屬機關盤點所屬資通訊設備是否有華為設備［19］。

公務機關涉及禁止採購及使用陸資產品之區塊，在2013年10月，國安局即禁止華為公司在台投標，國安局並對國內各中央、地方公家機關建議，勿使用中國產品。行政院於2019年1月，曾發布行政命令禁止採購及使用陸資產品，對於此一處理原則，各地方政府反應皆不相同，彰化縣政府、南投縣政府、雲林縣政府並未禁止使用之，明顯地，這些縣政府並無意願配合中央之資安政策；屏東縣政府迄今尚未使用華為產品，屏東縣政府高度願意配合中央之資安政策；另外，高雄市政府現在未禁止華為產品，但高雄市政府表示，若中央政府行文禁用，則會照辦；此外，台中市政府表示，禁用部分大陸製造之資訊產品已行之有年，之後，會配合、遵守行政院規畫之相關命令［20］。據上所述，禁止連結陸方網站與使用陸製資通產品(含手機)之區塊，目前，中央政府與地方政府不同調。

4.2我國民間之資通大廠業已與華為公司血脈緊密地相連，已成生命共同體，兩者之商業利益，環環相扣，著實不易切割


美國利用加重貿易關稅之脅迫下，呼籲歐洲各國禁用華為公司等陸製之資通產品，然而，華為產品之優勢，極具吸引力。歐洲民間電信商卻對於華為產品之優勢，及良好品質等特點，表現出高度之欣賞，尤其是華為已晉升為全球四大電信公司，包括瑞典Ericsson、芬蘭Nokia及南韓Samsung等，且未來5G第五代行動通訊技術基地台之供應與技術上，華為更是不遑多讓，這亦是各國在華為之安全疑慮與商業利益上之考量上，非常費心，究竟要如何取得平衡［21］？

對於美國及我國政府禁用華為相關電子設備，民間企業並不認同，三三三會會長許勝雄(2018)認為各民間企業、尤其是電子企業均有相關之資安機制，不只是華為產品，各國之產品，亦均設有防駭客、防資訊盜用等機制，民間企業重視的是經濟，有關資安方面之問題，應交給資安專家來解決，而非一味的禁用華為公司之資通設備［22］。不過，本文認為，如民間企業所涉及之產業，與國家安全、軍事安全、資安高度相關者，仍宜避免使用中國大陸之華為公司之資通設備為上策。
台灣若禁止華為及其他相關陸製資安產品，中國可能會利用經濟報復之手法，制裁我國在貿易上之輸入，禁止進口我國生產之某些5G相關產品及電子設備，而我國之電子大廠鴻海等多在對岸有設立廠房，如爆發報復戰，兩岸嚴重之對立情形，勢必會重挫我國經濟，產生強大之骨牌效應［23］。
。

4.3禁用華為公司之相關資通產品之後，我國是否有能力邁向5G時代，仍有待進一步觀察

日本總務省2019年4月10日核准國內4家電信公司DOCOMO、KDDI、SOFTBANK和樂天公司提出之5G營運申請案，而出於安全之理由，日本總務省排除大陸通信設備，如華為技術等產品，4家公司將在2020年投入1.6兆日圓（約4500億新台幣）於基地台之建設，而這亦是21世紀之核心基礎設施［24］。

歐盟對於華為公司5G之技術，則保持著合作之關係，中國與歐盟2014年通過「中歐合作2020戰略規劃」其中在今年2019年雙方之第21次會談中談到5G技術之交流及不強制轉讓技術，共同致力於世界貿易組織WTO之多邊貿易體制，雖然美國總統川普極力反對並使用貿易加稅之手段或是情資無法共享來懲罰盟友，但基於各國利益間之考量及政治衝突，各國在追求自身利益下亦持續與大陸企業進行5G產業領域合作［25］。

國家通訊傳播委員會（NCC）從2018年起，積極規劃5G應用與產業創新為發展方向，期待從2017年至2020年各階段能將5G系統最優化及大規模之應用於國內各場域，如下圖所示。除規劃高/中/低頻評估及修改電信管理法廢除電信事業分類，將特許制、許可制修正為登記制，鼓勵市場參進。
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圖1：提供5G技術及整合試煉平台

資料來源：(行政院DIGI+會議， 2018)


然華為技術台灣總代理訊葳技術總經理雍海（2019）則認為，5G在台灣之發展還有很長之時間要走，今年(2019年)不會落地，明年(2020年)難度亦很大，從其言談中就發現我國在5G之研發上仍具有極大之挑戰［26］。

5.我國公務機關資通安全管理機制之對策

我國政府2001起至2016在國家資通安全發展政策中，推動連續四期之重大資安政策進程：第一期機制計畫建構整體資安防護體系；第二期機制計畫健全整體資安防護能力；第三期發展方案安全性之智慧台灣，安心優質之數位生活；以及，第四期發展方案建構安全資安環境，這四期之內容，說明政府初期以建構資安認知宣導、系統建置、人才培育、技術研發、法律及國際合作方面等提昇我國之資訊安全環境［27］。

如今2020年更是迎向全球5G潮流之時代，面對未來資安之挑戰、數位經濟與物聯網(Internet of Things, IoT)時代，行政院於2018年提出DiGi+法案「數位國家．創新經濟發展方案 (2017-2025 年)」，推動「友善法制環境」、「跨域數位人才」、 「先進數位科技」等三項數位國家配套措施，打造安全可信賴之「數位創新基礎環境」及「網路社會數位政府」，而華為事件之影響，亦考驗我國政府在資安專業人才與資安防護對策之提出［27］。

5.1有必要準確地評估華為公司資通產品之國安危機

在資訊安全之防護上我國「國安會資安辦、行政院資安處及國家通訊傳播委員」形成三個資安鐵安角為我國之國家安全及8大關鍵基礎設施加強防護，透過「強化早期預警、持續控管與維運、通報應變與協處改善」等4大面向來建立8大關鍵基礎設施領域之聯防機制［28］。

於2018年之下半年，日本政府日前正式宣布禁用華為公司之相關資通產品，日本政府發現華為公司之相關資通產品內，隱藏有「間諜晶元」，「間諜晶元」威脅到日本國家安全［14］。此外，華為公司之網路資通設備，亦被批評留有後門，令中共軍方、國安、情報機關，可以隨時藉由華為公司之網路資通設備，存取任何資料，備受海內外各國政府之質疑［14］。

復次，依據英國資訊安全雜誌「SCmagazine」及美國科技網站「Lightreading」之報導，華為公司資通產品確實隱藏後門［15］。微軟工程師拆解華為筆記型電腦之後，發現華為筆記型電腦中有類似於美國國家安全局所使用的「後門」技術，此種之「後門」技術，可以讓無權使用者，改變其身分，而成為超級用戶，並有權限建立盜取程式［15］。

因華為或是陸制資通產品(手機、筆記型電腦、、、等)，被全球各國政府高度懷疑設置「後門」，是以，各國對於與大陸華為公司開放5G之合作方案態度，亦各有正反之表態，如五眼聯盟：美國、澳洲、紐西蘭、英國、加拿大及日本等多國，基於國安、資安之疑慮，抱持著反對之政策，而某有些國家如：歐盟、葡萄牙、印度、德國卻是抱持著贊同或不表態之意見，這些認同之國家認為未來2020之5G潮流，需要與華為公司之協助，始能幫助其擴展更大之商業利益與國家競爭力，至於國家安全，則是採取雙方合作並加強資安之防護。對於華為陸製產品之態度，我國政府目前基於國家安全理由是採取官方禁止使用及採購，至於民間機構則無相關禁止使用之規定。本文建議，仍有必要準確地評估華為公司資通產品造成之國安危機，儘可能地限縮禁用之範圍，以利在國安、資安與台灣之5G發展方面，取得平衡點。

5.2地方政府與中央政府之資通安全管理機制宜同調

鑑於兩岸之特殊關係，我國政府相較於其他國家更應在華為事件上更加謹慎防止資訊外洩及國家安全之防護，除了加強政府機關公部門機構禁止採購及使用華為等陸製資訊產品外，建議對於國營企業、國家安全相關或是8大關鍵基礎設施之民營企業等均應列入禁止使用之範圍，避免我國之國家機密資訊長期暴露在風險之中。

此外，地方政府目前尚未進行全面之調查機關內是否仍有採購華為等陸製資通設備，筆者建議各機關政府可參考臺南市政府之作法。臺南市政府智慧發展中心行文給各台南市政府所屬機關之公文規定之中，下令各機關應全面清查相關之陸製資安產品數量、未來禁止繼續使用、採購陸製資安產品及訂定產品淘汰期程，此種之作法，有利各級地方政府防堵資訊安全之漏洞，值得公務機關參考之。

5.3我國公務機關資通安全管理機制宜在美國與中國爭奪全球資通霸主之角力中，尋找最適配之模式

2016年我國首次出現外籍人士到台灣第一銀行ATM盜領鉅額款項，車手不需提款卡提款，國際駭客單靠惡意程式則可提領巨額資金顯示出我國官股銀行出現資安大漏洞，讓國際駭客集團在全世界橫行無阻，雖然我國有查獲提款車手，但是對於幕後之駭客集團仍未有進一步之收穫，尤其是跨國性之犯罪更是需要國際高度之合作與國際刑警組織提供相關之情資始能免於跨國犯罪集團之駭入［29］。然而我國並非聯合國成員，因此許多資訊安全之交流與情資，我國並未能及時更新與接收，因此在我國面對兩岸關係及中美貿易大戰之拉鋸戰中，我國政府對開放使用華為資通之商品之態度與作法，則成為兩國角力之對象。


美台商業協會會長Rupert Hammond-Chambers(2019)指出，美國對台使用華為產品之態度，美國政府強硬的對台灣表示，如果使用華為網路設備，美國將會取消與台灣有關任何合作，如技術或是情資之分享與合作。基於國家安全理由，美國政府建議台灣及所有國家在公務機關應該全面禁止使用華為設備，至於民間團體之部分，雖不能強硬之禁止，但需要利用教育及宣導，勸戒民間個人或團體不要使用該國之相關資通產品［30］。


在美國宣布抵制華為產品之後，華為公司公布2017年之財報指出，華為之營收可分為4部分，最大之銷售數量以中國為最，佔50.5%、亞太市場約12%、歐洲中東和非洲是27%，而美洲市場只占6.5%，詳如圖2，從數據中顯示就算美國抵制華為手機，但是實際影響華為之銷售訂單並無太大影響，更何況華為公司之產品有其價格便宜、品質好、照相品質功能佳等銷售競爭力，故民間企業團體及個人反而會相對購買較具高價性能之華為［31］。


圖2：華為全球市佔率

資料來源：(華為2017年財報，2019)

 
華為事件已成中、美間之政治與貿易大戰，我國之定位又該何去何從?如何在國安、資安與經濟發展間，取得一個平衡之位置，實屬我國政府應該仔細思考之一個議題。本文建議，在不影響國安、資安之大前提之下，國安、資安與經濟發展三者平行發展為佳。

5.4落實資安宣導，宜強化政府與民間對於華為公司之資通產品所造成國安危機之認知與共識

在打擊網路犯罪之預防上，2002年我國政府提出「電子簽章法」利用公鑰基礎建設（Public Key Infrastructure, PKI）建立民間企業與政府利用線上身份辨識系統及電子文件資訊分享促進政府效能。2003年制訂「國家機密保護法」落實國家公務機密之保護及制訂2005年「政府資訊公開法」流通政府資訊及促進人民對公共事務之瞭解，2009年修訂「資通安全規範整體發展藍圖」參照前全球先進國家資安發展經驗，並考量我國政府機構現行法制與資訊環境特性建立資安國家標準與發展，而對於民眾個人隱私及資料之防護上，法令則有「個人資料保護法」、「刑法」、「通訊保障及監察法」及「電信法」及2018年行政院提出DiGi+法案「數位國家．創新經濟發展方案」，這些均是我國政府目前與地方政府所進行之資安政策與防護［32］。


而對於華為事件對我國帶來之資安風險，中央與地方政府、國營企業及8大關鍵基礎建設之民間企業或可依照國家安全、國土安全之相關規定，禁止使用與採購陸製資安設備；相對而言，另對於民團體及個人則以柔性宣導或是教育之方式避免民眾購買陸製手機，避免資安外洩之疑慮。


於2019年1月，我國工研院公告下令禁止使用華為手機，成為公務機關禁止使用華為手機、資通設備之首位發聲者，之後，國研院與資策會陸續跟進，相繼宣布禁止華為設備連上國研院與資策會之內網。而至於華為手機是否真正有資安之疑慮，有傳輸之後門系統？目前仍無相關之明確性證據，但有許多之資安專家表示，華為的確有其資安風險，因為它的商業模式與其他的智慧型品牌不同，有可能會被使用於政治性用途，我們目前尚未能驗證其安全性，為了國家安全起見，台灣之中央與地方機關應該要禁用華為設備與手機［33］。


除了鼓勵與宣導在尚未證實華為手機通過資安之安全檢測前，民眾及企業盡量減少購買或是使用華為等相關設備，除了硬體之使用外，對於大陸開發之軟體APP微信等亦盡量減少下載使用及連結到大陸網站，避免個資遭到連結傳輸與散布。  
5.5政府與民間宜儘速完善其內部之資安規範

根據國會立委最新之調查顯示，我國有近8成之中央政府機關，尚未仔細、詳盡之評估國外公務或國外民間機構，其對於個資保護之程度與機制，以致於我國公、私部門傳送到國外公務或國外民間機構之資訊，存有非常大之資通安全漏洞，令個資保護之相關法令，已形同具文。再者，政府部門亦無法了解我國私部門、業者之雲端資料庫，是否設置在中國或外國何處［34］？雲端資料庫可儲存大量之資料與情資，而我國私部門、業者之雲端資料庫究竟設置何處？我國政府部門、民間機構均無法清楚知曉之。

國家通訊傳播委員會曾在2012年公告「限制通訊傳播事業經營者將所屬用戶之個人資料傳遞至大陸地區」，但，其他之中央目的事業主管機關，則未頒布類似之法令。究竟我國之私部門、業者之雲端資料庫，可否設置在中國大陸？或者，將所屬用戶之個人資料傳遞至大陸地區？目前之狀況，仍屬非常模糊之地帶［34］。本文建議，中央目的事業主管機關宜比照國家通訊傳播委員會所公告之「限制通訊傳播事業經營者將所屬用戶之個人資料傳遞至大陸地區」之機制，亦頒布相關之管制、監控、管理之法令，以免重大情資(含國家安全情報)被傳送至中國大陸之國安、軍事部門。

再者，我國私部門、業者所蒐集之個人資料，如要委託至境外處理，目前，在國內之部分，僅有金管會對於金融機構所蒐集之個人資料，如要委託至境外處理，需事前得到該會之核准，其他之中央目的事業主管機關，亦未有相關之管制機制［34］，建議政府之其他之中央目的事業主管機關，宜比照上述金管會對於金融機構之監控機制為佳。

5.6我方宜持續地善意建議中國大陸政府，修改其「中華人民共和國國家情報法」，避免侵犯人權及其他國家或地區之國家安全

  有關中國大陸政府之「中華人民共和國國家情報法」區塊，根據該法第1條之立法目的，係「為了加強和保障國家情報工作，維護國家安全和利益，根據憲法，制定本法。」是以，「中華人民共和國國家情報法」之最核心目的，係為維護中華人民共和國之國家、生存、安全和利益，具有極高度之政治色彩。

另外，根據該法第14條之規定：「國家情報工作機構依法開展情報工作，可以要求有關機關、組織和公民提供必要之支持、協助和配合。」是以，依據「中華人民共和國國家情報法」第14條之法律規範要求，當中華人民共和國之國家情報工作機構命令華為公司提供相關之情資時，華為公司不得拒絕。

在此情況下，中華人民共和國國家情報工作機構業已嚴重侵犯民眾之隱私權、秘密通訊之自由，而這些均是極其重要之人權。再者，亦可能侵犯到其他國家或地區之國家安全(含台灣)，是以，本文建請中國大陸政府體認民眾之隱私權、秘密通訊之自由，宜妥善加以保護之。在此脈絡下，中國大陸政府其「中華人民共和國國家情報法」，不宜侵犯民眾之隱私權、秘密通訊之自由，及其他國家或地區之國家安全(含台灣)。

5.7我國政府宜多方鼓勵、輔導國內資通企業積極自主研發資通5G產業所需之相關技術，避免依賴中國大陸之華為公司之技能
   我國國內之5G發展現況，係業已開始研發5G行動通訊系統，並已生產出少部分之5G產品。2020年，該年被國內、外5G行動通訊系統之業界，公認為5G產品之元年，我國之工研院業已攜手18家台灣廠商，共同開發、研發5G小型基地台 （small cell，簡稱小基站 ） 產品［35］。上述18家台灣廠商之名單如下：耀登、譁裕(天線廠商)；昇達科、雷捷、穩懋(射頻元件/模組)；聯發科(晶片設計廠)；中磊、明泰、合勤、盟創、廣達、技嘉、研華、凌華、立端(網通設備廠)；匯宏(測試廠)；中華電信、遠傳(營運廠商)等［35］。

陳思豪(2019)指出，西班牙、日本均有業者開啟以基地台共用合作計畫為例的個案［36］。復次，闕志克(2019)亦指出，由於5G資通產品其網路技術皆具備有雲端化及虛擬化等諸多尖端科技之特性，相較於傳統技術有著極大的不同與差異性，這將會是台灣業者切入5G市場的最佳機會點 ［37］。再者，劉莉秋(2019)亦表示，5G服務可能有80%的市場來自B2B需求［38］。觀此，當可知我國政府實宜多方鼓勵、輔導國內資通企業積極自主研發資通5G產業之相關技術，避免依賴中國大陸之華為公司之技能為當務之急。

由於在4G之時期，法律之觀點，係不允許頻譜共享或租用，電信業者須付出大量標金及代價，經營成本很高。但是，進入5G時代後，相信業者可望以合作或策略結盟方式，降低成本之支出，並與全球同步開發5G NR（NR; New Radio）非獨立式（NSA; Non-Standalone）基地台通訊網絡系統，及掌握各項開放式虛擬化無線接取網路（Open virtual-RAN）之種種關鍵技術等。台灣將可聯合各網絡廠商，積極共同打造「5G基地台生態系」的網絡資通系統。

本文建議政府，宜積極地多方鼓勵、輔導國內工研院、資通企業等，積極自主研發資通5G產業所需之相關技術，諸如：5G手機晶片、5G小型基地台、5G NR（New Radio）非獨立式（Non-Standalone）基地台通訊系統、開放式虛擬化無線接取網路（Open virtual-RAN）等等［35］，避免依賴中國大陸之華為公司之技能。

6. 致謝
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Abstract

The "Huawei" telecommunications equipment products have formed a global issue. Countries have different opinions and attitudes between their national security policy and the future challenges and commercial merits of 5G networks. However, what are the current situations and predicaments facing by the central and local authorities of Taiwan government on dealing with the "Huawei" telecommunications equipment products in Taiwan? What are the suggested , feasible and nice solutions to this issue? This paper has listed four major points to discuss about this issue. Firstly, it discusses the current legislative policy of the national security in different countries such as the United States, Germany, Japan, China, South Korea and European Union of the world. Secondly, this paper also analyzes the current status of our national security defense network in our central and local government. And what kinds of struggles and dilemmas facing by our government should be solved? Finally, this article also has submitted some feasible recommendations in order to solve this significant and complicated issue.
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