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壹、前言
依據Teck News(2019)科技新報之指述及報導，沙烏地阿拉伯的石油設施在2019年9月14日遭到無人機攻擊，重創石油生產，迫使原油產量減半，嚴重地影響全球經濟體系。據CNN報導，一名資深官員表示，石油設施被攻擊的角度、攻擊點的數量及其他資訊顯示，攻擊最可能源自伊朗或伊拉克[footnoteRef:3]。關於此次沙烏地阿拉伯的石油設施遭到無人機攻擊之恐攻事件，美國更指控伊朗是元兇。美國國務卿龐培歐（Mike Pompeo）指控伊朗是整起事件的罪魁禍首，美國總統川普更指出，「有理由相信我們知道罪魁禍首」。無人機的技術日漸成熟，且這種小型攻擊的成本，已大為降低，且無人機容易操控，成為恐怖分子所使用的方法，此次的恐攻事件，亦為中東地區的政治投下更多不穩定的變數。 [3: 胡夢瑋(2019)，10架無人機怎攻擊19目標？美官員：攻擊來自兩伊，取自https://udn.com/news/story/6811/4049510] 

在反恐因應作方面，我國學者陳明傳教授(2004)提出國境安全管理上之三項重要反恐措施：「(1)組織結構與反恐功能的整合(2)反恐法制的配套措施，(3)反恐策略的實務作為。」[footnoteRef:4]；另外，朱蓓蕾教授(2015)亦指出，政府機關如何正確地運用高效率情報機制功能處理平時及各種危機狀況，俾利於整個國家政策推展與危機高度管理，此亦為政府的一大治理能力之課題[footnoteRef:5]。對此一嚴重議題，已造成諸多國家高度的恐慌及重視。故，在此時關注有關於各國之「國家關鍵基礎設施」之安全防護措施，益顯重要[footnoteRef:6]。 [4: 陳明傳(2004)。反恐與國境安全管理。中央警察大學國境警察學報，3，頁35-56。]  [5: 朱蓓蕾(2015)。全球化時代情報在危機處理過程之運用。遠景基金會季刊，16:3，頁181-244。]  [6: Tech News(2019)。「無人機襲擊重創沙烏地阿拉伯煉油廠，美國指控伊朗為元兇」。108年10月6日取自https://technews.tw/2019/09/16/drones-attack-saudi-arabia-oil-facilities/。] 

我國行政院於１０７年０５月，在其所函頒之「國家關鍵基礎設施安全防護指導綱要」中，「國家關鍵基礎設施(Critical Infrastructure,CI)」之定義，係指公有或私有、實體或虛擬的資產、生產系統以及網絡系統，一旦遭受人為破壞或自然災害而遭受損害，進而影響政府及社會功能運作，造成人民傷亡或財產損失，引起經濟衰退，以及造成環境改變或其他足以使國家安全或利益遭受損害之虞者[footnoteRef:7]。易言之，亦是一個國家為了維持經濟與民生和政府機關等各部門因彼此的合作關係，而提供的關鍵基本設施(Critical Infrastructure,CI)與相關服務，例如：能源、水資源、通訊傳播、交通、銀行與金融、緊急救援與醫院、重要政府機關及高科技園區等八大類。 [7:  政院(2018)。國家關鍵基礎設施安全防護指導綱要。台北市：行政院，107年05月18日修正。] 

目前我國國家關鍵基礎設施的分類，採三層架構分類。第一層為主領域(Sector)，第二層為次領域(Sub-sector)，第三層為次領域下的重要功能設施與系統，係指維持次領域業務運作所必須之各項設備及設施、資通系統、指管系統、關鍵技術、維安系統、網路運輸等(行政院，2018)。
八大類之主領域(Sector)為：能源、水資源、通訊傳播、交通、銀行與金融、緊急救援與醫院、重要政府機關及高科技園區共計八大類；另外，次領域(Sub-sector)則為各主領域下再依各該功能業務區分之，例如：主領域之能源領域下再劃分為石油、電力、天然氣等次領域；其中，次領域(Sub-sector)之電力，再細分為穩定提供發電、輸電、配電、調度、監控等供電服務之設施或系統；主領域之通訊傳播下又劃分通訊及傳播二項次領域；主領域之交通領域下劃分陸運、海運、空運及氣象四部分次領域；主領域之金融領域下，劃分銀行、證券及金融支付等三項次領域；主領域之緊急救援與醫院領域下劃分醫療照顧、疾病管制及緊急應變體系三項次領域；主領域之政府機關領域下劃分機關場所與設施及資通訊系統二部分次領域；最後，在主領域之科學園區與工業區領域下，劃分科學工業與生醫園區及軟體園區與工業區二部分。其中，軟體園區與工業區再細分為：軟體園區、工業區、科技工業區等。　　
相較於我國將國家關鍵基礎設施的分類，區分為三層架構之分類法，國際上最常將重大國家關鍵基礎設施，區分為九大類，分別為：(1)、銀行與金融。(2)、中央政府與政府機構。(3)、資通訊。(4)、緊急救難。(5)、能源與電力。(6)、醫療與服務。(7)、農糧。(8)、交通、後勤、物流。(9)、水資源(供應) [footnoteRef:8]。很明顯的，我國八大類之主領域(Sector)，雖已包括：能源、水資源、通訊傳播、交通、銀行與金融、緊急救援與醫院、重要政府機關及高科技園區共計八大類，與國際上之重大國家關鍵基礎設施之分類，相去不遠，差異不太，但我國八大類之主領域(Sector)，仍缺乏農糧之主領域(Sector)，甚為可惜。 [8:  行政院科技顧問組(2011)，關鍵資訊基礎建設保護政策指引。台北市：行政院。] 


貳、外國保護重大關鍵基礎設施機制之簡介
目前對保護「重大關鍵基礎設施機制」世界各國皆不相同，以下就各國之關鍵基礎設施的機制分述如下：

1、 美國保護重大關鍵基礎設施的機制
美國國土安全部（United States Department of Homeland Security，DHS）對「關鍵基礎設施」的定義是：「關鍵基礎設施是指那些對社會至關重要的系統和資產（無論是物理的還是虛擬的），一旦其能力喪失或遭到破壞，就會影響國家安全、經濟安全、公共健康或安全、環境安全或者這些重要方面的任意組合[footnoteRef:9]」。 [9: 每日頭條(2017)。美國網絡空間安全體系（3）：美國關鍵基礎設施定義與安全防護。108年10月17日取自：https://kknews.cc/zh-tw/world/zxan2np.html。] 

有關美國保護重大關鍵基礎設施的機制之區塊，美國對於關鍵基礎設施結構保護之重要作法如下所述[footnoteRef:10]： [10: 立法院(2016)，立法院第9屆第1會期第7次會議議案關係文書(立法院議案關係文書)，院總第310號委員提案第18713號，關鍵基礎設施安全防護條例草案總說明。] 

1. 美國重視實體威脅及網路安全，特別是那些可能會造成重大傷亡之實體安全的維護；白宮指定高階官員負責整個政府部門的網路安全政策與行動。
2.美國重視公私部門的關係，於1998年，在白宮建立「關鍵基礎設施結構保護理事會」(National Infrastructure Assurance Council)，並設立最高層之政策官員，以促進私營部門與政府部門間之合作與溝通。並由總統的網路空間安全特別顧問擔任主席[footnoteRef:11]。 [11:  THE WHITE HOUSE WASHINGTON(1998)，PRESIDENTIAL DECISION DIRECTIVE/ NSC-63，https://fas.org/irp/offdocs/pdd/pdd-63.htm。] 

3. 美國重視預警的能力設立資訊交換所，建立包括聯邦政府閣員、執行官、州與地方政府官員之委員會，找出關鍵基礎設施結構之優先風險；強化關鍵基礎設施、網絡與功能受到傷害與摧毀之快速恢復及調整的能力。
4.定義國家關鍵基礎設施保護的範圍，美國建立「全國關鍵基礎設施結構確保委員會」。
5. 美國提出聯邦政府防護關鍵基礎設施所必須採取之四項行動：分別是內部安全與聯邦執法、國外情報、國外事務及國防事務。
6. 美國之「國土安全委員會」與「國家安全委員會」各自獨立運作。國土安全與國家安全之業務，作出明顯之區別。
 
自2001年美國發生911恐攻事件後，美國政府當局立即成立了國土安全部(DHS)，而國土安全部則直接隸於白宮政府，其職責係負責交通運輸、電力通信、能源、移民及海關、海岸巡防、緊急救難、災後復原、國境安全管理、秘勤工作、消防等國土安全議題之督導、執法、規劃、管理及統整，並確保各項資通安全。
根據美國政府之「國土安全總統指引(Homeland Security Presidential Directive; HSPD-7）」之定義，美國重要關鍵基礎設施之保護，需由國土安全部（Department of Homeland Security, DHS）及各掌管之主領域（Sector）的聯邦官署負責之。依據上述美國政府之「國土安全總統指引(Homeland Security Presidential Directive; HSPD-7）」，國土安全部亦於 2006 年 6 月制訂「國家關鍵基礎設施防護計畫(National Infrastructure Protection Plan, NIPP)」[footnoteRef:12]。 [12:  行政院科技顧問組(2011)，關鍵資訊基礎建設保護政策指引。台北市：行政院。] 

2013年，美國的國土安全部修訂及更新「國家關鍵基礎設施防護計畫」(National Infrastructural Protection Plan, NIPP)。該計畫將2009年的防護計畫(NIPP 2009)中所訂的「共同參與強化防護與韌性(Partnering to Enhance Protection and Resiliency)」，調整為「共同參與關鍵基礎設施安全與韌性(Partnering for Critical Infrastructure Security and Resilience)」，以做為關鍵基礎設施災害風險工作推動主軸及重要的概念。有關美國關鍵基礎設施風險管理架構(NIPP 2013)，如圖1所示[footnoteRef:13]。 [13: 李中生、謝蕙如、鄧敏政(2015)。美國國家基礎設施防護計畫NIPP2013重點概述。國家災害防救科技中心災害防救電子報。第119 期。
國家災害防救科技中心《2013》，未來重點推動面向，https://www.ncdr.nat.gov.tw/Introduction.aspx?WebSiteID=5853983c-7a45-4c1c-9093-f62cb7458282&id=2&subid=36&PageID=4
Official website of the Department of Homeland Security (2019). National Infrastructure Protection Plan，https://www.dhs.gov/cisa/national-infrastructure-protection-plan。
Homeland Security(2019). Critical Infrastructure Sectors. https://www.dhs.gov/cisa/critical-infrastructure-sectors] 


[image: ]

圖1，NIPP 美國關鍵基礎設施風險管理架構
資料來源：李中生《2015》；國家災害防救科技中心《2013》，未來重點推動面向；另取自Official website of the Department of Homeland Security (2019)[footnoteRef:14] [14: 李中生、謝蕙如、鄧敏政(2015)。美國國家基礎設施防護計畫NIPP2013重點概述。 國家災害防救科技中心災害防救電子報。第119 期。
國家災害防救科技中心《2013》，未來重點推動面向，https://www.ncdr.nat.gov.tw/Introduction.aspx?WebSiteID=5853983c-7a45-4c1c-9093-f62cb7458282&id=2&subid=36&PageID=4
Official website of the Department of Homeland Security (2019). National Infrastructure Protection Plan，https://www.dhs.gov/cisa/national-infrastructure-protection-plan。
Homeland Security(2019). Critical Infrastructure Sectors. https://www.dhs.gov/cisa/critical-infrastructure-sectors  ] 


美國在推動關鍵基礎設防護維安工作上已逾30年，特別是於2012年發生在美國東海岸的Sandy颶風所造成的嚴重損害，而特別受到關注。所以，美國前總統歐巴馬於2013年便簽署13636號行政命令，同時發布了PPD-21號總統政策令，全面提高「國家基礎設施」各項防護工作[footnoteRef:15]。PPD-21號總統政策令、與第13636號總統執行令（Executive Order，簡稱EO）及美國國家標準與技術研究院（National Institute of Standards and Technology，簡稱NIST），其共同的目的、宗旨、職責，係為共同執行美國關鍵基礎建設、資訊等項目之保護工作；再者，美國政府於NIPP 2013中提出，希望國內之私部門，能結合公部門積極參與國家基礎設施之安全防護工作[footnoteRef:16]。有關美國關鍵基礎設施(CIP)安全組織架構、項目規劃分析及NIPP2013國內公、私部門合作架構圖，如下圖2及圖3所示[footnoteRef:17]。 [15:  NGO(2019)。下一世代網路安全之標準化討論會：根基於公開金鑰基礎建設與個人資料保護。108年10月17日取自https://www.taiwanngo.tw/p/406-1000-21964,r37.php?Lang=zh-tw。]  [16:  美國政府於2011公布「數位空間之可信賴識別的國家策略（National Strategy for Trusted Identities in Cyberspace，簡稱NSTIC），開啟了有關美國關鍵基礎建設資訊保護策略（Critical Infrastructure information Protection，簡稱CIIP）；另美國歐巴馬總統所頒布第21號總統政策令（Presidential Policy Directive，簡稱PPD-21）與第13636號總統執行令（Executive Order，簡稱EO），責成美國國家標準與技術研究院（National Institute of Standards and Technology，簡稱NIST）共同執行CIIP等標準化的等工作。]  [17:  安全內參(2019)。美國關鍵基礎設施(CIP)安全组織架構、項目規劃分析。https://www.secrss.com/articles/6891。] 
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圖2，美國關鍵基礎設施(CIP)安全組織架構、項目規劃圖
(資料來源：中國大陸安全內參《2019》，美國關鍵基礎設施(CIP)安全組織架構，https://www.secrss.com/articles/6891)
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圖3，美國NIPP2013國內公.私部門合作架構圖
(資料來源：李中生、謝蕙如、鄧敏政《2015》；美國國土安全部DHS《2016》，Critical Infrastructure Threat Information Sharing Framework ---A Reference Guide for the Critical Infrastructure Community ，https://www.dhs.gov/sites/default/files/publications/ci-threat-information-sharing-framework-508.pdf )[footnoteRef:18] [18: 資料來源：李中生、謝蕙如、鄧敏政(2015)。美國國家基礎設施防護計畫NIPP2013重點概述。國家災害防救科技中心災害防救電子報。第119 期。美國國土安全部DHS(2019)目前已將有關美國NIPP2013國內公.私部門合作部門，現增列成16大領域。108年10月19日取自DHS(2016), Critical Infrastructure Threat Information Sharing Framework ---A Reference Guide for the Critical Infrastructure Community ，https://www.dhs.gov/sites/default/files/publications/ci-threat- information-sharing-framework-508.pd。] 


再者，美國國土安全部全國危機管理中心(National RiskManagement Center )之全國保護暨計畫總監(the National Protection and Programs Directorate)，每年均會定期發布全國重大關鍵基礎設施保護計劃安全性與復原力之挑戰報告書(The NIPP Security and Resilience Challenge)。復次，由美國國土安全部的官方網站(Homeland Security)之資料顯示，美國由NIPP所資助的項目不僅在取得近期之各項挑戰成果，近而積極研發各項成果，在長期前瞻性上更具有各項如財務、後勤及各種持續執行可能性，進而提高安全性及可靠性[footnoteRef:19]。 [19:  Homeland Security1(2018), National Infrastructure Protection Plan,, October 2019, Retrieved from https://www.dhs.gov/cisa/critical-infrastructure-sectors] 

美國國土安全部復於2016年10月發布「關鍵基礎設施威脅資訊分享框架參考指引」（CriticalInfrastructure Threat Information SharingFramework: A Reference Guide for the CriticalInfrastructure Community）》。在該文中指出美國網路威脅資訊的分享框架與運作機制，另以網路、實體、國際、大型活動等四種類別的實例加以說明各種資訊分享的過程，主要的目的在幫助關鍵基礎設施運營商及國內其他各私部門、聯邦和州、地方、部落和領土（SLTT）政府等合作單位，進行相互之合作，進而清楚的瞭解各項威脅資訊的掌握及管控。美國之「關鍵基礎設施威脅資訊分享框架參考指引」如圖4所示。
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圖4，美國關鍵基礎設施威脅資訊分享框架參考指引
(資料來源：美國國土安全部(2016)，Critical Infrastructure Threat Information Sharing Framework ---A Reference Guide for the Critical Infrastructure Community ，https://www.dhs.gov/sites/default
/files/publications/ci-threat-information-sharing-framework-508.pdf)

美國目前將重大關鍵基礎設施分為16大類領域，重大關鍵基礎設施之相關資產、系統和網絡，無論是實體的或是虛擬的，對美國甚為重要，若因任何破壞以至於這些設施喪失功能或遭到破壞，則整個資安系統和網絡，將對國家安全、經濟造成重大性的破壞性影響。美國政府當局亦評估了國家關鍵基礎設施若遭受攻擊的脆弱性[footnoteRef:20]，因此，美國前總統歐巴馬（Barack Obama）於2013年發布了PPD-21政策，以促進公共和私人組織之間的更大融合與合作[footnoteRef:21]。在該總統政策指令「關鍵基礎設施的安全性和彈性」中，重新確定了16類關鍵基礎設施部門，關鍵信息基礎設施部門及其負責的聯邦政府機構，該PPD-21確定了16個關鍵基礎設施領域如下[footnoteRef:22]： [20:  USLEGAL(2019). Information Analysis And Infrastructure Protection ,, October 2019, Retrieved from https://homelandsecurity.uslegal.com/department-of-homeland-security/components-of-the-department-of-homeland-security/information-analysis-and-infrastructure-protection/]  [21:  The white House President Barack Obama(2013). Presidential Policy Directive -- Critical Infrastructure Security and Resilience. Secretary Release from Office of the Press. October 2019, Retrieved from https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resil]  [22:  Homeland Security1(2018),Critical Infrastructure Sectors, October 2019, Retrieved from https://www.dhs.gov/cisa/critical-infrastructure-sectors] 

1. 化學部門（Chemical Sector）：負責機構為國土安全部。
2. 商業設施部門（Commercial Facilities Sector）：負責機構為國土安全部。
3. 通訊部門（Communications Sector）：負責機構為國土安全部。通信部門是美國經濟的組成部分，是國內企業，公共安全組織和政府運營的基礎。
4. 重大關鍵製造業(Critical Manufacturing Sector)：負責機構為國土安全部。
5. 水庫大壩部門（Dams Sector）：負責機構為國土安全部。水壩部門包括水壩項目，堤防、颶風屏障、礦山尾礦庫和其他類似的蓄水或控制設施等。
6. 國防工業基礎部門（Defense Industrial Base Sector）：負責機構為國防部。國防工業基礎部門能夠進行軍事武器系統，子系統以及組件或零件的研究，開發，設計，生產，交付和維護，以滿足美國軍事需求。
7. 緊急救援事務部門（Emergency Services Sector）：負責機構為國土安全部。該部門在日常運營和事件響應中提供廣泛的預防，準備，響應和恢復服務。
8. 能源部門（Energy Sector）：負責機構為能源部。美國的能源基礎設施助長了21世紀的經濟。
9. 金融事務部門（Financial Services Sector）：負責機構為財政部。
10. 食品和農業部門（Food and Agriculture Sector）：負責機構為農業部、衛生和公共服務部）
11. 政府機關設施（Government Facilities Sector）：負責機構為國土安全部、總務管理局。
12. 醫療保健和公共健康部門（Healthcare and Public Health Sector：負責機構為衛生和公共服務部
13. 資訊技術部門（Information Technology Sector）：負責機構為國土安全部。
14. 核反應裝置、材料和廢棄物部門（Nuclear Reactors, Materials, and Waste Sector）：：負責機構為國土安全部。
15. 交通運輸系統之部門（Transportation Systems Sector）：負責機構為國土安全部、交通運輸部。
16. 水供應和污水處理系統之部門（Water and Wastewater Systems Sector）：負責機構為國家環境保護局。

美國政府為了提升公私部門、一般社會大眾之網路安全，美國於2016 年提出「國家網路安全行動計畫」(Cybersecurity National Action Plan, CNAP) ，CNAP之重點包括[footnoteRef:23]： [23: 行政院國家資通安全會報(2017)，國家資通安全發展方案(民國106年至109年)，台北市：行政院國家資通安全會報。] 

1. 策略性整合近期的資訊安全計劃，以綜合的觀點看待並處理公私部門與個人所面臨的資訊安全議題。
2. 採取短期行動，並制定長期策略來提升網路安全意識和防護、保護隱私、維護公共安全以及經濟和國家安全，並賦權予美國人民，讓他們更能掌控自己的數位安全。
3. 以資訊科技現代化基金及聯邦資訊安全總長的設置來改革政府管理資訊安全的方式。
4. 以附加安全工具，如多因子認證等方式，賦權一般民眾，以增加其線上帳號以及金融交易的安全性。
5. 提供聯邦政府跨部會的既有資訊安全與資訊科技再檢視措施。
6. 投入190億美元預算在資訊安全的業務上，這相較 2015年的資訊安全預算增加了35%。 
7. 重申美國應採取「負責任之國家行為原則」來領導國際資訊安全維護行動。

復次，於2017年，美國川普總統上任之後，川普總統公布 「 強化聯邦網路與重大關鍵基礎設施網路安全 」 總統執行命令 (Presidential Executive Order: Strengthening the Cybersecurity of Federal Networks and Critical Infrastructure)，美國川普總統要求各聯邦機關首長應使用、執行、運用改善關鍵基礎設施網路安全之框架，管理該聯邦機構所遇到之網路安全風險[footnoteRef:24]。 [24:  行政院國家資通安全會報(2017)，國家資通安全發展方案(106年至109 年)，台北市：行政院國家資通安全會報。] 

依據網路治理議題支援平臺(2019 Internet Governance@TW)指述，美國通過網路安全暨關鍵基礎設施安全保護局法案(Cybersecurity and Infrastructure Security Agency Act of 2018, CISA)，已經將網路安全事務的管理提升到聯邦層級。美國於2018年通過美國在國土安全部之下新成立網路安全暨關鍵基礎設施安全保護局(The Cybersecurity and Infrastructure Security Agency)。該項法案係依據2002年美國國土安全法(Homeland Security Act of 2002)之法源，將國土安全部（Department of Homeland Security, DHS）所轄之的國家防護與計畫司（National Protection and Programs Directorate，NPPD）更改名稱為網路安全暨關鍵基礎設施安全保護局（Cybersecurity and Infrastructure Security Agency，CISA），以提高層級[footnoteRef:25]。因此，為本法案相對提供更具靈活性及可確性防護功能，也是美國對網路安全所採取的一個具體措施及政策方案之展現及實踐。 [25:  CISA(2018). Cybersecurity and Infrastructure Security Agency. October 2019, Retrieved from https://www.us-cert.gov/ncas/current-activity/2018/11/19/NCCIC-Now-Part-Cybersecurity-and-Infrastructure-Security-Agency] 

美國政府當局高度重视關鍵基礎設施之安全，其國土安全部、能源部、國家標準與技術研究院（NIST）國家科學基金會等部門都發展了一系列的關鍵基礎設施的安全項目。美國當局並以法律、政府層面引導、促進關鍵基礎設施安全政策的制定與發展，有關美國關鍵基礎設施安全政策的制定與發展情形如表1所示。
表1 美國關鍵基礎設施安全政策的制定與發展一覽表
	時間
	名稱
	單位
	備考

	1996年7月
	第13010號行政令(關鍵基礎設施防護)
	科林頓政府
	

	2002年11月
	國土安全策略
	布希政府
	

	2002年11月
	國土安全法
	布希政府
	

	2003年2月
	關鍵基礎設施實物保護和重要資產防護國家策略
	布希政府
	

	2003年2月
	網路資訊安全國家策略
	布希政府
	

	2003年2月
	網路資訊安全國家策略
	布希政府
	

	2005年9月
	國家海上安全策略
	布希政府
	

	2005年10月
	美國國家情報戰略
	布希政府
	

	2006年9月
	打擊恐怖主義國家策略
	布希政府
	

	2006年
	能源行業控制系統安全防護的技術路線2006版
	能源部
	

	2007年10月
	國土安全國家策略
	布希政府
	

	2011年
	能源行業控制系統安全防護的技術路線2011版
	能源部
	

	2012年8月
	基礎設施防護策略性計畫
	歐巴馬政府
	

	2013年.2月
	第13636號行政令(提高關鍵基礎設施的網路安全)
	歐巴馬政府
	

	2313年.2月
	第21號總統令(提高關鍵基礎設施的安全性與恢復力)
	歐巴馬政府
	

	2014年.2月
	提高關鍵基礎設施網路安全的框架規範
	NIST起草，白宮發布
	

	2015年.12月
	網路安全法
	歐巴馬政府
	

	2016年.2月
	網路安全國家行動計劃
	歐巴馬政府
	

	2018年
	2018年通過美國在國土安全部之下新成立網路安全暨關鍵基礎設施安全保護局(CISA)
	歐巴馬政府
	



資料來源：鍾運宏(2018)；中華人民共和國商務部貿易經濟調查局(2019)，美國關鍵基礎設施安全防護策略與實踐；及研究者自行整理[footnoteRef:26] [26:  資料來源：鍾運宏（2018）。我國之關鍵基礎設施潛藏之安全威脅與防護作為—以水資源為例。桃園：中央警察大學警察政策研究所碩士論文；中華人民共和國商務部貿易經濟調查局(2019)。美國關鍵基礎設施安全防護策略與實踐，108年10月19日取自http://trb.mofcom.gov.cn/article/zuixindt/201706/20170602584768.shtml] 


2、 澳洲保護重大關鍵基礎設施的機制
依據澳大利亞國立大學塞貝克（Lesley Seebeck）博士指出：「關鍵基礎設施是一個非常複雜且通常很脆弱的系統，企業和政府必須更好地了解關鍵基礎設施的相互關聯性」。目前，澳洲政府所實行之關鍵的基礎設施保護制度(CIP)，係由澳洲檢察總署(Attorney-General’s Department, Australian Government, AGD)所主導與規劃。其主要建制一個可以信賴的資訊共享網路(Trusted Information Sharing Network, TISN)之保護機制[footnoteRef:27]。 [27:  Australian Government(2019),National security and counter-terrorism law,October 2019, Retrieved from https://www.ag.gov.au/NationalSecurity/Pages/home.aspx] 

澳洲政府於1999年訂定了國內第一個電子交易法(Electronic Transactions Act)，該法為一有助於企業進行電子交易所用之較寬鬆的法規，主要為促進國內各企業間之電子交易法規。澳洲政府復於2001年，訂定網路犯罪防治法(Cybercrime Act)，澳洲政府之網路犯罪防治法，授權檢調執法單位於執行調查或起訴網際網路上各項計畫之作為或發動各項網路攻擊的犯罪團體，例如：置放電腦病毒或阻斷網路各項服務攻擊等[footnoteRef:28]。 [28:  澳洲新聞網(2019)。澳洲關鍵設施「極其脆弱」分分鐘可能被中國黑客掌控。https://www.huaglad.com/zh-tw/aunews/20181212/338262.html] 

澳洲政府另於2002年訂定反恐安全修訂法(Security Legislation Amendment) (Terrorism)[footnoteRef:29]，本法為一反恐之法規。2003年訂定反垃圾郵件法，且於2006年的調查中發現該法已成功嚇阻垃圾郵件的濫發，但目前仍是一個嚴重的問題。澳洲政府另於2009年11月23日，庚續發布了《國家資訊安全戰略》，澳洲政府本次發布之法令，係針對該國關鍵基礎設施做了更詳細的安全保護法案，更加強了關鍵基礎設施在網絡安全這一區塊之法律上的各項政策及安全措施之各式防範作為。再者，據中國保密協會科學技術分會(2019)官方網站指述，澳洲政府於2017年10月12日，發布《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)[footnoteRef:30]，其主要的內容，則為如何保護國內之各項關鍵基礎設施，加強防範避免遭受到各種網絡的破壞、威脅及間諜攻擊等之作為；澳洲政府之《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)，業已於2018年7月正式生效、施行之。 [29:  Australian Government(2019) , Security Legislation Amendment (Terrorism) Act 2002, Prepared by the Office of Legislative Drafting,Attorney-General's Department, Canberra,October 2019, Retrieved from https://www.legislation.gov.au/Details/C2004C01314]  [30:  中國保密協會科學技術分會(2019)。澳大利亞發布《關鍵基礎設施安全法案》草案。http://www.sohu.com/a/200481335_99909589] 


澳洲政府另於2018年6月29日通過《國家安全法修正案》(National Security Legislation Amendment 【Espionage And Foreign Interference】)[footnoteRef:31]。觀此，可得知，澳洲政府將資安法規延伸至資訊基礎建設保護(Critical Information Infrastructure Protection, CIIP)的架構中，則是目前澳洲法規的發展新方向、新趨勢。有關澳洲關鍵基礎設施安全政策的制定與發展一覽表，如下表2所示[footnoteRef:32]。 [31:  張淳美(2018)。展望與探(PROSPECT & EXPLORATION)，第16卷，第12期，新北市。]  [32:  行政院(2011)。關鍵資訊基礎建設保護政策指引，行政院科技顧問組(100年12月31日)。https://land.tainan.gov.tw/FileDownLoad/FileUploadList/744.pdf。] 


表2 澳洲關鍵基礎設施安全政策的制定與發展一覽表
	時間
	名稱
	主要內容
	備考

	1999年
	電子交易法
(Electronic Transactions Act)
	本法為一有助於企業進行電子交易所用之較寬鬆的法規。
	

	2001年-
2002年
	網路犯罪防治法(Cybercrime Act)、反恐安全修訂法(Security Legislation Amendment) (Terrorism)
	本法授權檢調執法單位於執行調查或起訴網際網路上各項計畫作為或發動各項網路攻擊的犯罪團體，例如：置放電腦病毒或阻斷網路各項服務攻擊等；安全修訂法則為反恐之相關法令。
	

	2003年
	反垃圾郵件法
(SPAM Act 2003)
	於2006年的調查中發現本法已成功嚇阻垃圾郵件的濫發，但目前仍是一個嚴重的問題。
	

	2009年
	國家資訊安全戰略
	關鍵基礎設施的詳細安全保護法案，著重於關鍵基礎設施網絡安全法律方面。
	

	2017年
	關鍵基礎設施安全法(草案) (Security of Critical Infrastructure Act 2018)
	如何保護關鍵基礎設施，使之免受外國帶來的網絡破壞、威脅和間諜攻擊的相關內容。
	

	2018年7月
	澳洲政府之《關鍵基礎設施安全法》(Security of Critical Infrastructure Act 2018)業已於2018年7月正式生效、施行之
	如何保護關鍵基礎設施，使之免受外國帶來的網絡破壞、威脅和間諜攻擊的相關內容。《關鍵基礎設施安全法》(Security of Critical Infrastructure Act 2018)擴大該國內政部長的權力，在符合一定情況、構成要件之下，內政部長可強制由外資持有之澳洲能源及運輸關鍵基礎設施之資產營運商，命令其採取必要之相關行動、作為、措施，以減輕對澳洲國家安全的威脅[footnoteRef:33]。 [33:  林妍(2018)，美情報總監：基建遭中俄網攻威脅加大，http://www.epochtimes.com/gb/18/7/14/n10562753.htm。] 

	

	2018年
	國家安全法修正案(National.Security .Legislation Amendment Espionage And Foreign Interference)
	禁止外國干涉政治，對洩漏機密資訊的懲罰刑度加大，並將損害澳大利亞與他國經濟關係的行 為列為犯罪。
	


資料來源：研究者自行整理繪製。

表3、澳洲政府《關鍵基礎設施安全法》(Security of Critical Infrastructure Act 2018)之重要條文標題名稱(摘錄重要條文標題之翻譯)一覽表
	條文編號
	澳洲政府《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)之重要條文標題名稱

	第1條
	《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)之法律名稱之標題(Short title.)

	第2條
	關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)整體立法格式之啟始式說明 (Commencement)

	第3條
	《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)之立法目的、目標(Object)

	第4條
	《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)之簡式立法架構(Simplified outline of this Act )

	第5條
	《關鍵基礎設施安全法草案》(Security of Critical Infrastructure Act 2018)之相關名詞之定義(Definitions)

	第6條
	利益與資訊控制之定義(Meaning of interest and control information)

	第7條
	資訊之定義(Meaning of operational information.)

	第8條
	直接利益持有者之定義(Meaning of direct interest holder)

	第8 A條
	影響力或控制力之定義(Meaning of influence or control)

	第9條
	重大關鍵基礎設施資產之定義(Meaning of critical infrastructure asset.)

	第10條
	重大電力關鍵基礎設施資產之定義(Meaning of critical electricity asset)

	第11條
	關鍵基礎港口設施之定義(Meaning of critical port)

	第12條
	重大天然氣關鍵基礎設施資產之定義(Meaning of critical gas asset)

	第13條
	本法之運用(Application of this Act)

	第14條
	領域外法效力(Extraterritoriality)

	第17條
	省憲法之權力(State constitutional powers.)

	第19條
	內政部副部長必須建置一套重大關鍵基礎設施資產之登錄資訊系統(Secretary must keep Register.)

	第20條
	內政部副部長必須將重大關鍵基礎設施資產之最新訊息，新增至重大關鍵基礎設施資產之登錄資訊系統(Secretary may add information to Register)

	第21條
	內政部副部長有權限更正或更新重大關鍵基礎設施資產之登錄資訊系統內之相關資訊(Secretary may correct or update information in the Register)

	第22條
	重大關鍵基礎設施資產之登錄資訊系統內之相關資訊無須對外公告(Register not to be made public)

	第23條
	重大關鍵基礎設施資產之企業主必須向內政部副部長陳報相關資訊(Initial obligation to give information)

	第24條
	重大關鍵基礎設施資產之企業主必須持續地向內政部副部長陳報相關資訊及各類事件(Ongoing obligation to give information and notify of events.)

	第26條
	重大關鍵基礎設施資產之企業主必須向內政部副部長陳報何種事件之定義(Meaning of notifiable event.)

	第27條
	重大關鍵基礎設施資產之企業主無須向內政部副部長陳報相關資訊之豁免情形(Rules may exempt from requirement to give notice or information)

	第28條
	必須向內政部副部長陳報相關資訊之重大關鍵基礎設施資產之企業主，如已死亡，則執行長或行政長必須承擔此項向內政部副部長陳報相關資訊之義務(Requirement for executors and administrators to give notice or information for individuals who die)

	第29條
	重大關鍵基礎設施資產之企業之清算人必須向內政部副部長陳報相關資訊(Requirement for corporate liquidators etc. to give notice or information)

	第30條
	重大關鍵基礎設施資產之企業之代理人，必須向內政部副部長陳報相關資訊(Agents may give notice or information.)

	第31條
	本章(第3章，內政部長之指令(Directions by the Minister))之簡式立法架構(Simplified outline of this Part )

	第36條
	本章(第4章)之簡式立法架構(Simplified outline of this Part)

	第37條
	內政部副部長有權限要求相關業者提供資訊及文件(Secretary may obtain information or documents from entities)

	第38條
	針對相關業者提供之文件影印、複製之權限(Copies of documents)

	第39條
	針對相關業者之文件進行留置、扣押之權限(Retention of documents.)

	第40條
	重大關鍵基礎設施資產之企業，如有自陷其犯罪之情形，仍須處罰之(Self‑incrimination)

	第45條
	對於已受保護之重大關鍵基礎設施資產之訊息，如任意使用或公布，構成犯罪行為(Offence for unauthorised use or disclosure of protected information)

	第46條
	對於已受保護之重大關鍵基礎設施資產之訊息，如任意使用或公布，構成犯罪行為之例外情形(Exceptions to offence for unauthorised use or disclosure)

	第48條
	本章(第5章)之簡式立法架構(Simplified outline of this Part.)

	第49條
	民事處罰(Civil penalties, enforceable undertakings and injunctions.)

	第50條
	本章(第6章)之簡式立法架構(Simplified outline of this Part)

	第53條
	本章(第7章)之簡式立法架構(Simplified outline of this Part.)

	第57條
	本法賦予內政部副部長其他相關之權限(Additional power of Secretary)

	第59條
	內政部副部長之相關代理權限(Delegation of Secretary’s powers)

	第60條
	陳交定期報告書(Periodic report)

	第60 A條
	國會對本法之審查(Review of this Act)

	第61條
	內政部長可根據本法制定相關之行政命令(Rules)


資料來源：Department of Home Affairs, Australian Government (2019), Security of Critical Infrastructure Act 2018 [footnoteRef:34], 並經本文作者重新整編之。 [34:  Department of Home Affairs, Australian Government (2019), Security of Critical Infrastructure Act 2018 , https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/security-coordination/security-of-critical-infrastructure-act-2018. ] 


3、 我國保護重大關鍵基礎設施機制的現況與困境
一、我國保護重大關鍵基礎設施機制的現況
(一)關鍵基礎設施安全防護條例草案
2016年立法院於第9屆第1會期第7次會議中所提之院總第310號提案第178713關係文書中內容提出[footnoteRef:35]：「針對台灣環境、政治局勢與災害經驗…；台灣應以「全災害對策」作為國家安全政策規劃的基礎，亦即對災害威脅要具備全面性防護觀念，並將關鍵基礎設施安全防護機制，提升至國家安全層次考量。[footnoteRef:36]」基此，催生了關鍵基礎設施安全防護條例草案。不過，截至2019年10月止，關鍵基礎設施安全防護條例草案尚未正式通過、施行。 [35:  立法院(2016)，院總第310號，提案第18713號關係文書。立法院第9屆第1會期第7次會議。]  [36: 本案之案由：「立法院立法委員賴士葆等16人、、、有鑑於我國未來國家安全重心，應建立複合式災害之應變體系及協調機制，特別是體系轉換（平時與災時轉換）、各應變體系運作之競合關係及公私機構參與問題，實有必要研訂關鍵基礎設施防護專法之必要，爰借鏡美國推動關鍵基礎設施防護之作法，並針對國內現行關鍵基礎設施防護問題進行檢討、研析，提具「關鍵基礎設施安全防護條例草案」及具體條文，期能建立符合我國需求之關鍵基礎設施安全防護法制，以確保國家安全與施政正常運作。」以上，請參閱：立法院(2016)，院總第310號，提案第18713號關係文書。立法院第9屆第1會期第7次會議。] 

 根據關鍵基礎設施安全防護條例草案之總說明，「關鍵基礎設施安全防護條例」（以下簡稱本條例）草案計十條，其要點如下[footnoteRef:37]： [37:  立法院(2016)，院總第310號，提案第18713號關係文書。立法院第9屆第1會期第7次會議。] 

1、本條例之立法目的[footnoteRef:38]。（草案第一條） [38:  第一條　為規範關鍵基礎設施之安全防護，以確保國家安全、保障人民權益，特制定本條例。] 

2、本條例防護範圍及中央主管機關與權責[footnoteRef:39]。（草案第二條） [39:  第二條　關鍵基礎設施安全防護之範圍如下：
一、重要能源、電力及水利設施。
二、重要財務、金融設施。
三、重要衛生、醫療設施。
四、重要資通訊科技及設施。
五、重要交通運輸設施。
六、重要國防軍事設施。
七、特定專業領域之投資事項。
八、特定專業領域之產學合作事項。
前項設施以下列機關為中央業務主管機關：
一、能源、電力及水利設施：經濟及能源部。
二、財務、金融設施：財政部。
三、衛生、醫療設施：衛生及福利部。
四、資通訊科技及設施：科技部
五、重要交通運輸設施：交通及建設部。
六、重要國防軍事設施：國防部。
七、特定專業領域之投資事項：經濟及能源部。
八、特定專業領域之產學合作事項：教育部。
前項中央業務主管機關就其主管關鍵基礎設施安全防護之權責如下：
一、中央及直轄市、縣（市）政府與公共事業執行關鍵基礎設施安全防護工作等相關事項之指揮、督導及協調。
二、關鍵基礎設施安全防護計畫訂定與修正之研擬及執行。
三、關鍵基礎設施安全防護工作之支援、處理。
四、非屬地方行政轄區之關鍵基礎設施安全防護相關業務之執行、協調，及違反本條例案件之處理。
五、關鍵基礎設施跨直轄市、縣（市）之執行、協調事項。] 

3、本條例安全防護之統合機制（草案第三條）
4、本條例安全防護之情報通報、分析及統合機制。（草案第四條）
5、本條例管制區之劃定。（草案第五條）
6、本條例投資及產學合作之限制。（草案第六條）
7、本條例安全防護之任務編組。（草案第七條）
8、本條例有關賠償或補償之規定。（草案第八條）
9、本條例強制處分之救濟（草案第九條）
10、本條例之施行日期。（草案第十條）

(二)國家關鍵基礎設施安全防護指導綱要
我國行政院於103年12月29日函頒「國家關鍵基礎設施安全防護計畫指導綱要」，並於民國107年5月18日加以修正之，「國家關鍵基礎設施安全防護計畫指導綱要」係依據我國102年國土安全政策會報，及國土安全業務會議之會議決議所修訂之，以期推動國家關鍵基礎設之各項安全防護工作，「國家關鍵基礎設施安全防護計畫指導綱要」主要內容及工作重點係為「國家關鍵基礎設施」定義及分類，訂定政策目標、工作策略、任務、安全防護管理要領及相關配套措施等；民國107年5月18日新修訂之「國家關鍵基礎設施安全防護計畫指導綱要」，亦增訂：1.「國家關鍵基礎設施領域分類」、2.「國家關鍵基礎設施盤點作業須知」、3.「國家關鍵基礎設施安全防護書架構」及4.「國家關鍵基礎設施防護演習參考手冊」計四項之政策附件[footnoteRef:40]。 [40:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。] 

本「國家關鍵基礎設施安全防護計畫指導綱要」之主要法源依據，計有以下數項：1.「行政院國土安全政策會報設置及作業要點」、2.「中央災害應變中心作業要點」、3.「國土安全應變機制行動綱要」、4.「國家資通安全通報應變作業綱要」、5.「國土安全緊急通報作業規定」、6.「資通安全管理法」等計畫或法令[footnoteRef:41]。 [41:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

「國家關鍵基礎設施安全防護計畫指導綱要」之主要內容(目錄)，共計有4章。第一章係為總則規定，本章再細分為：第一節、依據；第二節、定義；第三節、策略；第四節、目標。第二章係為任務之規範，本章再細分為：第一節、國土安全辦公室；第二節、主管機關；第三節、協調機關；第四節、國家關鍵基礎設施提供者；第五節、安全防護協力單位。第三章則安全防護管理要領，本章再細分為：第一節、設定安全目標；第二節、盤點與分級；第三節、風險評估；第四節、決定防護優先次序；第五節、實施防護計畫；第六節、衡量實施成效。第四章部分，則為相關配套措施，本章再細分為：第一節、機敏性與保密要求 ；第二節、通報、告警與新聞發布；第三節、私部門夥伴關係 ；第四節、研究發展[footnoteRef:42]。 [42:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

有關國家關鍵基礎設施安全防護之組織架構上，我國設置行政院國家關鍵基礎設施安全防護專案小組，依據「國家關鍵基礎設施安全防護計畫指導綱要」之定義說明，本小組係由行政院國土安全辦公室邀集專家學者、主領域協調機關代表組成，每年度針對年度之國家關鍵基礎設施安全防護之工作計畫、教育訓練、演練計畫、國家關鍵基礎設施指導綱要及其附件之修定等項目，進行溝通、協調，如有重要之措施，另報請行政院國土安全政策會報核定之[footnoteRef:43]。 [43:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

依據「國家關鍵基礎設施安全防護計畫指導綱要」之內容說明，為統合國家關鍵基礎設施安全防護之執行，行政院之國土安全辦公室得邀集各有關機關、單位，召開國家關鍵基礎設施安全防護專案小組會議，行政院國家關鍵基礎設施安全防護專案小組之任務如下[footnoteRef:44]： [44:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1、研擬國家關鍵基礎設施安全防護政策及法令之相關事項。
2、研擬國家關鍵基礎設施風險管理及預警機制之相關事項。
3、研擬國家關鍵基礎設施安全防護作為與緊急應變之相關事項。
4、協調聯繫各情報及治安機關協力維護國家關鍵基礎設施之事項。
5、關於國家關鍵基礎設施安全防護之統合指導、協調、支援事項。
6、關於國家關鍵基礎設施相關資訊之蒐集處理事項。
7、其他有關國家關鍵基礎設施安全防護與演習、訓練 事項。
另外，涉及國家關鍵基礎設施安全防護之權責機關部分，民國107年5月18日最新版本之行政院「國家關鍵基礎設施安全防護計畫指導綱要」，將國家關鍵基礎設施安全防護之權責機關，分為兩大類：1、協調機關：原則上各主領域設一協調機關，負責協調該領域內所屬次領域主管機關，以共享資源與資訊，訂定共同風險管理標準。2.主管機關：各次領域由直接 掌理、輔導該次領域之全部或ㄧ部分國家關鍵基礎設施的中央目的事業主管機關或直轄市、縣（市）政府擔任主管機關[footnoteRef:45]。 [45:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

依據行政院「國家關鍵基礎設施安全防護計畫指導綱要」之規劃，主管機關之任務如下[footnoteRef:46]： [46:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1、 由熟悉次領域轄內設施之高階長官召集，組成專案團隊，召開跨單位專案會議，設置或指定專責組織與人員擔任行政幕僚，清點轄下可能的重要資產與設施，擬定盤點目標與分工。亦應編列預算與資源支持安全防護管理相關工作，並實施獎懲制度。
2、 督導所轄次領域內之設施進行國家關鍵基礎設施盤點、重要性分級，彙整次領域國家關鍵基礎設施資料，排列安全防護優先次序，提送主領域協調機關綜合評估。
3、 輔導並審核次領域內之各級國家關鍵基礎設施實施風險評估撰擬「國家關鍵基礎設施安全防護計畫書」，提送主領域協調機關。
4、 負責監督、管考、協助所轄次領域內之國家關鍵基礎設施提供者執行安全防護及演訓相關工作。
5、 鼓勵研發合乎成本效益的安全維護及耐災韌性技術或設備。
6、 視所屬設施提供者申請軍事勤務隊之需要，彙整資料於每年4月底前向國防部提出申請。

再者，依據行政院「國家關鍵基礎設施安全防護計畫指導綱要」之規劃，協調機關之任務如下[footnoteRef:47]： [47:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1、 如主領域內含多個次領域，且各次領域有多個不同的主管機關，則協調機關應斟酌該領域之屬性與核心功能，並參考行政院國土安全應變機制行動綱要之「指定中央業務主管機關原則 」以核心功能最接近之機關擔任該主領域的協調機關 (例如部分交通領域之主管機關分屬國防部、交通部、農業委員會及地方政府，其中以交通部之核心功能與屬性最接近交通領域，由交通部擔任該主領域之協調機關 )；若各次領域均為同一個主管機關，則由該主管機關兼任主領域協調機關 (例如 通訊傳播領域之國家通訊傳播委員會 )。
2、 各協調機關應指定副首長層級長官擔任召集人設置或指定專責組織與人員擔任行政幕僚，邀集跨次領域機關組成協調小組，定期就該領域風險管理標準之擬定、設施分級 計畫核議、演訓推動、資源運用、資訊交換與相互支援召開協調會議 。
3、 協調機關應彙整次領域主管機關所提送之防護計畫書，綜合研析後撰擬主領域層級之安全防護計畫，併同一級關鍵基礎設施之防護計畫書提送行政院國土安全辦公室備查。
4、 主領域層級之安全防護計畫應涵蓋整體基本概況、願景與目標、風險評估、優先排序、安全防護行動計畫與實施、管理與協調(法制、體系、公私協力建構 並 協助 跨領域間資訊分享效率以及橫向與縱向通報機制、演習及教育訓練。
5、 協調機關應協助領域內之各級國家關鍵基礎設施與相關部會、地方政府建立相互支援及聯防機制，推廣運用安全維護及耐災韌性 技術或設備。
6、 依國家關鍵基礎設施重要性規劃稽核強度，協同次領域主管機關與地方政府 實施防護演練，並提出檢討改善建議。
7、 協調機關應建置國家關鍵基礎設施防護之電腦緊急事故處理小組(Computer Emergency Response Team CERT)、資訊分享與分析中心 (Information Sharing and Analysis Center ISAC)及資訊安全監控中心 (Security Operation Center SOC)。

其次，依據行政院「國家關鍵基礎設施安全防護計畫指導綱要」之規劃，國家關鍵基礎設施提供者之主要任務如下[footnoteRef:48]：  [48:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1、國家關鍵基礎設施提供者應定期評估風險威脅及弱點，撰擬「國家關鍵基礎設施安全防護計畫書」，遞交主管機關彙整，定期檢核實際執行成效。
2、國家關鍵基礎設施提供者應建立橫向與縱向通報機制並提昇跨領域間資訊分享效率。
3、國家關鍵基礎設施提供者應建立告警機制，於危機或緊急狀況發生時，及時向民眾發出告警。
4、國家關鍵基礎設施提供者應與地方政府合作，實施防護演練，並依檢討建議，改善防護措施，修訂防護計畫。
5、國家關鍵基礎設施提供者應以設施核心功能業務為軸心，針對設施遭受危機災害威脅時所需尋求之專業協助與支援，建立支援協定，並維持聯繫窗口名單為最新狀態。

此外，依據行政院「國家關鍵基礎設施安全防護計畫指導綱要」之規劃，安全防護協力單位之主要任務如下[footnoteRef:49]：   [49:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1、直轄市及縣（市）政府於國家關鍵基礎設施發生災害或有發生災害之虞時，為因應緊急應變之需要，應依國土安全辦公室、主管機關、國家關鍵基礎設施提供者之請求，提供支援協助。但發生重大災害時應主動派員協助。
2、各領域主管機關應評估風險，彙整所屬設施提供者之需求，於每年4月底前向國防部提出軍事勤務隊申請。軍事勤務隊於戰時或非常事變時期 如重大災害，在不影響軍事任務遂行下，得依需要協力維持公務機關緊急應變及國民基本生活需要或支援地方治安、自衛、防空等勤務。
3、主管機關為因應緊急應變之需要，得申請國軍支援。但發生重大災害時，國軍部隊得主動協助災害防救。

為達成國家關鍵基礎設施安全防護之重要目標，行政院「國家關鍵基礎設施安全防護計畫指導綱要」採用風險管理程序與作為，其執行策略包括如下，共計有4項之執行策略[footnoteRef:50]： [50:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 

1.以全災害防護概念，實施關鍵基礎設施風險管理
國家關鍵基礎設施安全防護應採取「全災害」防護的概念，從設施內部與外部進行風險辨識，並應將風險管理與持續營運管理的方法導入國家關鍵基礎設施安全防護工作之中。
2、發展應變戰術與戰略，研擬各層級安全防護計畫
為有效執行國家關鍵基礎設施 安全防護管理工作，應全面性、有系統的進行設施盤點工作，俾依照設施重要性進行分級管理，並建立完整的國家關鍵基礎設施資料庫，定期更新，各設施領域管理層級應掌握設施系統之間相依關係與失效影響性，並依實際風險辨識結果，依管理範圍發展包含預防、整備、保護、復原的應變戰術與戰略，研擬具體可執行的安全防護計畫。
3、強化領域間合作聯防，建立資訊分享機制
各主、次領域主管機關應協同國家關鍵基礎設施提供者，建立並強化單位內部與外部、中央與地方等跨領域聯防機制，積極推動公、私部門合作，鼓勵私部門共同參與。跨領域、跨公私部門之間應分享風險資訊，並應建立威脅預警與安全防護資訊分享平台，健全資訊分享機制，提升國家關鍵基礎設施安全防護的整體性。
4、有效整備安全防護資源，提升持續運作能力
各主、次領域主管機關及國家關鍵基礎設施 提供者 應積極協調整備安全防護之資源與支援，有效保護國家關鍵基礎設施與重要資產之安全。應建立對策計畫，設法減緩設施功能中斷影響，提升政府及社會功能的持續運作能力，進而保障人民生命財產與福祉，維護國土安全與國家安全。

有關行政院「國家關鍵基礎設施安全防護計畫指導綱要」安全防護管理要領之區塊，國家關鍵基礎設施安全防護管理之各階段工作，應依：1.規劃 (Plan)、2.執行、(Do)、3.檢討 (Check)和4.修正 (Action)之步驟循環，確保執行目標、計畫及行動的一致性與執行成效。下圖則為「國家關鍵基礎設施安全防護計畫指導綱要」安全防護管理之實施步驟、程序、要領[footnoteRef:51]。 [51:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 
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圖5、「國家關鍵基礎設施安全防護計畫指導綱要」安全防護管理要領[footnoteRef:52] [52:  行政院(2018)，民國107年5月18日版本「國家關鍵基礎設施安全防護計畫指導綱要」，台北市：行政院。 ] 


(三)2018年國家資通安全戰略報告
資安風險所衍生的風險，為全球所面臨的最大風險之一，從網路安全的漏洞、智慧財產、個資的剽悍，到網路犯罪等各種資安問題，已日益嚴重且難以解決[footnoteRef:53]；再者，我國政府須在中華民國之國家安全、資通安全與未來5G之發展商機與機會三者之間，取得一定之平衡，尤其是對於資安之管理與建立，應提升至國家(中央政府)層級，並設立專門部門及法律加以管理。，由此可見資通安全防護之重要性與未來性[footnoteRef:54]；另外，依據2018年9月我國國家安全會議國家資通安全辦公室所提出之「國家資通安全戰略報告--資安即國安，打造安全可信賴的數位國家」中指述，「資安即國安」戰略的形成，是以三大資安政策為主軸，包含：1.將資安提升至國安層級、2.打造國家級資安機制與團隊及3.推動國防資安自主研發。 [53:  張書瑋(2018)。我國資通安全戰略及體系評估-兼論資通安全管理法草案。安全與情報研究，第1卷，第1期，頁39-87。]  [54:  柯雨瑞、張育芝、曾麗文(2019)。我國公務機關資通安全管理機制的現況、問題與對策之初探--以中國大陸的華為案為中心。危機管理學刊，16:2，頁101-114。有關上文探討我國公務機關資通安全管理機制之困境以及我國公務機關資通安全管理機制之可行回應對策，面對全球各國因為資訊安全與5G網路未來之挑戰提出可行之方案，藉以精進為我國公務機關資通安全管理之機制與提升我國公務機關資通安全管理之量能。] 


隨著數位經濟及各種科技進步過程中，未來世界各國各項基礎建設數位化、網路化及智慧化，同時也正式進入一種「情報戰、資訊戰」的科技時代。近來發生在國際間之資安事件不斷，例如沙烏地阿拉伯兩間煉油廠，遭無人機恐怖攻擊之恐攻事件。所以面對這些資安的嚴重威脅，我國所要面對的就是要有國家級戰略之措施、作為。故，我國2018年國家資通安全戰略報告中即提出，資安即國安戰略，並提出反制駭侵威脅之作為，且將反制駭侵威脅層級升級至國安層級，並檢討近年來國內所發生的資安駭侵事件，進而強化國家整體資安防衛能力，並提出各項因應之資安政策措施。

另外，本次戰略報告有關資安政策的重要內涵為以情報驅動提出三大提升及三大整合策略，包含：1.基礎整備、2.產業量能、3.數位防衛能力的提升、4.資安人力、5.研究及產業的跨域整合策固，藉以提高資安機制效率並改善我國資安人力不足及產業自主研發能力不足之三大議題。有關2018年國家資通安全戰略報告中所提出之「以情報驅動提出資安即國安戰略」如下圖5所示[footnoteRef:55]。 [55:  資料來源：國家安全會議(2018)。國家資通安全戰略報告，國家資通安全辦公室，台北市。有關2018年國家資通安全戰略報告中所提出之「以情報驅動提出資安即國安戰略」的重要內涵，係以情報驅動提出三大提升及三大整合策略，以提高資安機制效率並改善我國資安人力不足及產業自主研發能力不足。] 
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圖6，以情報驅動提出資安即國安戰略圖
資料來源：國家安全會議《2018》。國家資通安全戰略報告。國家資通安全辦公室。

(四)國家關鍵基礎設施領域分類
依據行政院103年12月29日訂定之「國家關鍵基礎設施安全防護指導綱要」(107年05月18日修訂)之內容，國家關家基礎設施安全防護(CIP)其目標在於：1.維護國家與社會功能持續運作、2.以全災害防護考量及3.促進夥伴關係健全跨領域的資通安全與4.資訊分享。本指導綱要之相關附件內容包含：1.「國家關鍵基本設施領域分類」、2.「國家關鍵基本設施盤點作業須知」、3.「國家關鍵基本設施安全防護計畫架構」及4.「國家關鍵基本設施防護演習參考手冊」四個部分。
首先在「國家關鍵基礎設施領域分類」(107.07.30行政院修訂)中指述，我國國家關鍵基礎設施領域分類目前共分主領域有八大項，次領域有20項。主領域包含：1.能源(Energy)、2.水資源(Water)、3.通訊傳播(Information and Telecommunication)、4.交通(Transportation)、5.銀行與金融(Banking and Finance)、6.緊急救援與醫院(Emergency Services and Public Healthcares)、7.政府機關及8.科學園區與工業區(Central Government and Hi-Tech Industrial Parks)等八大領域；次領域則包含：1.電力、2.石油、3.天然氣、4.供水、5.通訊、6.傳播、7.陸運、8.海運、9.空運、10.氣象、11.銀行、12.證券、13.金融支付、14.醫療照顧、15.疾病管制、16.緊急應變體系、17.機關場所與設施、18.資通訊系統、19.科學工業與生醫園區及20.軟體園區與工業區等廿項次領域之範疇。有關我國目前國家關鍵基礎設施領域分類如下圖6所示[footnoteRef:56]。 [56:  行政院《2018》。資安產業發產行動計畫。台北市：行政院資通安全處。] 


[image: 「國家關鍵基礎設施領域分類」的圖片搜尋結果]
圖7，我國八大關鍵基礎設施領域圖
資料來源：行政院《2018》。資安產業發產行動計畫。台北市：行政院資通安全處。

(五)國家關鍵基礎設施盤點作業須知
另外，依據行政院107年05月18日修訂之「國家關鍵基礎設施安全防護指導綱要」，進而訂定「國家關鍵基礎設施盤點作業須知」。本項修訂作業要點主要目的係為因應我國辦理關鍵基礎設施盤點作業並提供分級與優先防護次序，並強化防護能量與資源分配。在本作業須知中提出有關本國各項基礎設施，若遭受攻擊或造成災損甚而造成以下影響者，應列為關鍵基礎設施篩選基本篩選原則，茲分述如下：1.足以直接或間接造成大規模人口傷亡或避難遷徙者。2.足以直接或間接造成重大經濟損失者。3.足以直接或間接影響其他關鍵基礎設施營運之能力者。4.足以影響政府功能持續運作、民心士氣、社會安定者。另外，本作業須知另訂定有關國家關鍵基礎設設施分級作業程序及盤點調查填寫各項注意事項等。本案之實施對象為行政院及其所屬各機關、機構、行政法人、國營事業負責掌理「國家關鍵基礎設施安全防護計畫指導綱要」所定義之關鍵基礎設施者[footnoteRef:57]。 [57:  行政院(2014)。國家關鍵基礎設施安全防護指導網要(附件二)，107年05月18日修正。] 


(六)國家關鍵基礎設施防護管理計畫書架構
再者，庚續依據行政院107年05月18日修訂之「國家關鍵基礎設施安全防護指導綱要」而訂定之「國家關鍵基礎設施防護管理計畫書架構」，其主要的內容及目標如下：1.設定安全目標辨識設施資產、系統與網絡。2.辨識設施資產、系統與網絡。3.風險評估(威脅、脆弱性以及災害衝擊)。4.決定防護優先次序。5.實施防護管理計畫。6.衡量實施成效。

(七)國家關鍵基礎設施防護演習參考手冊
復次，依據行政院107年4月20日新修訂之「國家關鍵基礎設施安全防護指導綱要」而訂定之「國家關鍵基礎設施防護演習參考手冊」，其主要的內容、目標如下：1.訂定演習概念；2.訂定第一階段：前置作業；3.擬定第二階段：演習計畫；4.確定第三階段：演習整備；5.執行第四階段：演習執行；6.最後第五階段：檢討與改善。
依據本「國家關鍵基礎設施防護演習參考手冊」之內容指出，本演習的類型係依107年版「CIP指導綱要」所訂定，演習方式則可混合採取：1.桌上演習2.兵棋推演及3.實兵演習三種方式執行之。亦言之，這三種演習方式係分別採用：1.問題探討及狀況模擬、2.想定及狀況處置及3.依兵棋推演內容採實地、實物、實作方式演習等方式執行演習。而演習則具備有以下之功能[footnoteRef:58]： [58:  行政院(2018)。國家關鍵基礎設施防護--演習參考手冊(107年4月20日修訂版) ，台北市：行政院。] 

(1) 驗證風險之控制及防護、應變計畫之可行性與有效性。
(2) 找出防護及應變計畫之缺失。
(3) 確認人力、資源來源，揭露人力、資源缺口。
(4) 促進指揮官與幕僚之決策支援管理，相關人員及單位、機關(構)間的溝通、協調與默契。
(5) 釐清個人及單位的角色與職責。
(6) 熟練個人負責之任務，提升執行績效，建立信心。
(7) 激發長官支持防護及緊急應變計畫。
(8) 加強對緊急事件之應變處置及管理能力。
(9) 認識外部支援協定單位或協力廠商之能量，加強交流合作。
(10) 培養應變團隊、公部門、私部門之聯合整備、緊急應變及分工合作之共識。
(11) 釐清中央政府、地方政府、設施現地之各種應變機制的協調合作關係。

(八)國家資通安全發展方案(民國106年至109年)[footnoteRef:59]  [59: 行政院國家資通安全會報(2017)，國家資通安全發展方案(民國106年至109年)，台北市：行政院國家資通安全會報。] 

行政院之國家資通安全會報(簡稱為資安會報)，於民國106年11月制訂國家資通安全發展方案(民國106年至109年)，本方案以「打造安全可信賴的數位國家」為其核心之願景，以「建構國家資安聯防體系，提升整體資安防護機制，強化資安自主產業發展 」 為目標，在實際之推動策略方面，則具擬四項推動策略，分別從1.「完備資安基礎環境」、2.「建構國家資安聯防體系」、3.「推升資安產業自主能量」及4.「孕育優質資安菁英人才」等四個面向著手之。在實際推展之具體措施方面，則有11項之作為，如下圖所示[footnoteRef:60]。行政院之國家資通安全會報(簡稱為資安會報)，自民國90年成立迄2019年止，陸續推動四個階段(各為期四年)之重大資通安全計畫或方案，以期完備我國資安之環境。我國資安推動之進程，亦如下圖所示[footnoteRef:61]。 [60: 行政院國家資通安全會報(2017)，國家資通安全發展方案(民國106年至109年)，台北市：行政院國家資通安全會報。]  [61: 行政院國家資通安全會報(2017)，國家資通安全發展方案(民國106年至109年)，台北市：行政院國家資通安全會報。] 
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  圖8、國家資通安全發展方案(民國106年至109年)所規劃之發展藍圖
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   圖9、我國資安推動之進程

   依據民國105年8月修正之「行政院國家資通安全會報設置要點」，資安會報之組織架構，召集人係為行政院副院長，目前下設網際防護及網際犯罪偵防等二體系。在網際防護體系之部分，由資安處主辦，下設5個組別，分別為：1.關鍵資訊基礎設施安全管理組[footnoteRef:62]；2.產業發展組[footnoteRef:63]；3.資通安全防護組[footnoteRef:64]：資安處主辦；4.法規及標準規範組[footnoteRef:65]：資安處主辦；5.認知教育及人才培育組[footnoteRef:66]：教育部主辦。 [62:  關鍵資訊基礎設施安全管理組：資安處主辦，負責規劃推動關鍵資訊基礎設施安全管理機制，並督導各領域落實安全防護及辦理稽核、演練等作業。]  [63:  產業發展組：經濟部主辦，負責推動資安產業發展，整合產官學研資源，並發展相關創新應用。]  [64:  資通安全防護組：資安處主辦，負責規劃、推動政府各項資通訊應用服務之安全機制，提供資安技術服務，督導政府機關落實資安防護及通報應變，辦理資安稽核及網路攻防演練，協助各機關強化資安防護工作之完整性及有效性。]  [65:  法規及標準規範組：資安處主辦，負責研訂修資安相關法令規章，發展資安相關國家標準，訂定、維護政府機關資安作業規範及參考指引。]  [66:  認知教育及人才培育組：教育部主辦，負責推動資安基礎教育，強化教育體系資安，提升全民資安素養，提 供資安資訊服務，建構全功能之整合平臺，辦理國際級資安競賽，促進產學交流，加強資安人才培育。] 

在網際犯罪偵防體系之部分，由內政部及法務部共同主辦，下設3個組別，分別為：1.個資保護及法制推動組[footnoteRef:67]：法務部主辦；2.防治網路犯罪組[footnoteRef:68]：內政部及法務部共同主辦；3.資通訊環境及網際內容安全組[footnoteRef:69]：國家通訊傳播委員會主辦之，如下圖所示[footnoteRef:70]。 [67:  個資保護及法制推動組：法務部主辦，負責個資保護之宣導推廣，檢討修正維護民眾隱私及防制網路犯罪相關法令規章。]  [68:  防治網路犯罪組：內政部及法務部共同主辦，負責網路犯罪查察、電腦犯罪防治及數位鑑識等工作。]  [69:  資通訊環境及網際內容安全組：國家通訊傳播委員會主辦，負責促進資通訊環境及 網際內容安全，協助防治網路犯罪等工作。]  [70: 行政院國家資通安全會報(2017)，國家資通安全發展方案(民國106年至109年)，台北市：行政院國家資通安全會報。] 
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圖10、行政院國家資通安全會報組織架構圖

(九)小結
行政院於103年12月29日函頒「國家關鍵基礎設施安全防護計畫指導綱要」，並已於107年05月18日加以修訂、增列相關的作業須知及演習手冊等。有關我國國家關鍵基礎設施領域分類，目前共分主領域有八大項，次領域有20項。另在「國家關鍵基礎設施盤點作業須知」中，主要訂定目的係為因應我國辦理關鍵基礎設施盤點作業並提供分級與優先防護次序，並強化防護能量與資源分配等。
再者，有關「國家關鍵基礎設施防護管理計畫書架構」其主要的內容及目標，則有辨識設施資產、系統與網絡、辨識設施資產、系統與網絡、風險評估(威脅、脆弱性以及災害衝擊)、決定防護優先次序、實施防護管理計畫及衡量實施成效；復次，依據行政院107年4月20日修訂「國家關鍵基礎設施安全防護指導綱要」而訂定之「國家關鍵基礎設施防護演習參考手冊」，參考本手冊在演習的方式上採取：(1)桌上演習(2)兵棋推演及(3)實兵演習三種方式執行之。
綜上所述，有關我國目前之國家關鍵基礎設施現況，係在行政院國土安全辦公室的規劃與推動下以「全災害對策」作為國家安全政策規劃的基礎，且已將關鍵基礎設施安全防護機制，提升至國家安全層次考量。在打擊網路犯罪之預防上，2002年我國政府提出「電子簽章法」利用公鑰基礎建設（Public Key Infrastructure, PKI）建立線上身分辨識系統，及電子文件資訊分享，促進民間企業與政府之間的效能。
在法令防護上則有「個人資料保護法」、「刑法」、「通訊保障及監察法」及「電信法」；另外，在國家資通安全發展之政策方面，我國則訂有國家資通安全發展方案(民國106年至109年)，此外，行政院於2018年所提出之DiGi+法案「數位國家．創新經濟發展方案」等，這些均是我國目前所進行之資安政策與防護之各項法源、國家資通安全發展之依據[footnoteRef:71]。再者，我國現階段在執行層面上則秉持落實「持續營運管理」之機制，以期我國現階段之「國家關鍵基礎設施防護」能夠與先進國家之美國、澳洲、日本及歐盟等國的機制目標相同，不過，仍有相當大的進步空間。 [71:  李如霞(2019)。新編國家安全與國土安全精粹：網路恐怖攻擊應變機制，台北：土明。] 


二、我國保護重大關鍵基礎設施機制的困境
從近來所發生在中東沙烏地阿拉伯石油設施之關鍵基礎設施之遭受攻擊，及破壞之案例，可以加以得知，加強關鍵基礎建設保護(CIP)措施之重要性，以及國家訂定相關保護措施之必要性，是無庸置疑的。因此，持續落實各項關鍵基礎設施防護工作，並發展我國關鍵基礎設施產業，實為台灣當務之急。惟目前我國保護重大關鍵基礎設施機制仍有諸多的困境，茲分述如下：

(一)關鍵基礎設施安全防護條例草案尚未正式通過與施行
我國目前仍無CIP專法，關鍵基礎設施安全防護條例仍為草案。惟有關執行關鍵基礎設施安全防護，必須遵守依法行政之原則，其中包括法律優位與法律保留原則等，且必須採取強制作為或管制措施之行為；而目前本國之「關鍵基礎設施安全防護條例」草案仍未正式通過與施行，所以相關案件之處理有窒礙難行之虞，所以儘速通過本國之關鍵基礎設施安全防護條例實為當務之急。
另外一個問題點，係關鍵基礎設施安全防護條例草案僅有10個法律條文，與澳洲政府之《關鍵基礎設施安全法》(Security of Critical Infrastructure Act 2018) 之60餘個法律條文相較之結果，我國之關鍵基礎設施安全防護條例草案，似嫌過於簡略，不夠完整化。

(二)未將商業活動設施或機構(Commercial Facilities Sector)、重大生產事業、設施或機構(Critical Manufacturing Sector)及糧食、農業之設施或機構(Food and Agriculture Sector)指定為重大關鍵基礎設施
依據107年6月6日我國所訂定之「資通安全管理法」第3條第1項第7款之規定，有關我國關鍵基礎設施定義如下[footnoteRef:72]：「指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。」；另外，同法第3條第1項第8款有關關鍵基礎設施提供者之定義，則為：「指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。」然而，我國目前尚未將商業活動設施或機構(Commercial Facilities Sector)、重大生產事業、設施或機構(Critical Manufacturing Sector)及糧食、農業之設施或機構(Food and Agriculture Sector)指定為重大關鍵基礎設施，這為相當可惜之處。所以，將商業活動設施或機構、重大生產事業、設施或機構及糧食、農業之設施或機構指定為重大關鍵基礎設施，應為當務之急及重要議題。 [72:  法源依據：2018年06月06日公布施行之「資通安全管理法」。立法歴程：中華民國一百零七年六月六日總統華總一義字第 10700060021號令制定公布全文23條；施行日期，由主管機關定之中華民國一百零七年十二月五日行政院院臺護字第1070217128號令發布定自一百零八年一月一日施行。] 


(三)主領域之下之各個次領域尚未建置完整化之重大關鍵基礎設施防護計畫書
行政院於2018年依據「國家關鍵基礎設施安全防護指導綱要」而增訂「國家關鍵基礎設施安全防護計畫書架構書」[footnoteRef:73]。本防護計畫書架構主要的內容，係為：1.設定安全目標、2.辨識設施資產、3.風險評估(威脅、脆弱性以及災害衝擊)、4.決定防護優先順序、5.實施防護管理計畫、6.衡量實施成效。以上之計畫書架構訂定標準作業程序(SOP)及各項演練計畫之工作項目、衡量頻頻、依據、檢討與改善項目等衡量實施成效之實施紀錄及註記等。 [73:  行政院(2014)。國家關鍵基礎設施安全防護指導網要--國家關鍵基礎設施安全防護計畫書架構書(附件三)，107年05月18日修正。] 

惟目前在國家關鍵基礎設施八大主領域之下之各個次領域，仍尚未建置完整化之重大關鍵基礎設施防護計畫書，此一問題益顯彰要及嚴重性。例如，於2019年10月1日發生在宜蘭蘇澳大橋倒塌造成多人傷亡案件。宜蘭蘇澳大橋於於1998年完工，1999年正式通車使用，2019年10月1日之當日上午9時，發生坍塌之重大意外。此一坍塌事故發生時，一輛行駛中的油罐車，墜落在橋下碼頭處，因此，進而引發起火燃燒、引發火警，造成此一嚴重傷亡案件[footnoteRef:74]。宜蘭蘇澳大橋於1999年興建完成，係國內惟一的單鋼式拱橋，亦是亞洲第一座雙叉式單拱橋的建材設施，為南方澳觀光漁業發展的一個重要里程碑[footnoteRef:75]。但是，本次大橋斷裂造成多人傷亡之慘劇到底該是由那個機關負責？應該由那個機關負責檢測？應該多久檢測一次？2016年的檢測又出現什麼問題[footnoteRef:76]？再者，依據《中央社》報導，南方澳大橋結構來看，支撐拱面與橋台的鋼索涉及到安全性，理應在檢測範圍，卻沒納入檢測項目[footnoteRef:77]。復次，交通部調查小組也認為，2016年前，宜蘭縣政府及港務公司誤以為蘇澳大橋係由宜蘭縣政府所管轄，所以港務公司並未做橋樑檢測。惟2016年該檢測過以後，已經釐清橋樑屬於港務公司負責，權責單位港務公司卻仍然未主動做橋樑檢測，所以，相關涉及單位及人員，是否該究責？不無疑問。 [74:  NEWS(2019)，台灣宜蘭蘇澳大橋倒塌造成多人傷，108年10月19日取自　　https://www.bbc.com/zhongwen/trad/chinese-news-49888620]  [75:  SETN三立新聞網(2019)。南方澳跨港橋崩塌入海，蘇澳鎮長訝異：應該很牢固才對…，108年10月19日取自https://www.setn.com/News.aspx?NewsID=611144]  [76:  The NewsLens(2019)。完工21年只檢測一次、得標和監審都是「自己人」？108年10月19日取自https://www.thenewslens.com/article/125595]  [77:  中央社(2019)。未主動檢測南方澳大橋--交通部究責航港局港務公司。108年10月19日取自https://www.cna.com.tw/news/firstnews/201910020357.aspx] 

觀此，當可知問題的徵結，在於本國之關鍵基礎設施防護在主領域之下之各個次領域法令，並未詳加規定相關主管(權責)機關、關鍵基礎設施如何維修？如何檢測？多久檢測一次？由那個機關負責檢測？以致於意外事故發生時，相關單位互相推諉塞責，致造成危安漏洞。所以，陸運橋樑之次領域尚未建置完整化之重大關鍵基礎設施防護計畫書，此亦為一個非常嚴重之大問題，政府當局應加以重視之。
綜上所述，在次領域部分，例如石油、電力、通訊、傳播、陸運、海運、空運及氣象、銀行、證券、金融支付、醫療照顧、疾病管制、緊急應變體系、機關場所與設施、資通訊系統、科學工業與生醫園區及軟體園區與工業區等，政府當局應思考針對上述之次領域部分，分別增列建置完整化之重大關鍵基礎設施防護計畫書，才能達到國家關鍵基礎設施整體之安全防護。亦即，需增列、建置20份完整化之重大關鍵基礎設施防護計畫書，以期達到國家關鍵基礎設施整體之安全防護之整體目標、宗旨。

(四)社會大眾對於保護我國重大關鍵基礎設施之認知不足，主管機關亦缺乏相對應之教育、宣傳作為
我國目前對於關鍵基礎設施安全防護(CIP)發展尚未臻成熟且仍在初期階段，惟有關國家關鍵基礎設施安全防護之執行，則與國家安全及民生穩定有直接影響，所以強化社會大眾對於保護我國重大關鍵基礎設施之認知為當務之急；再者，由於關鍵基礎建設保護，涵蓋風險管理、災難復原、安全防護等跨領域、跨體系之整合，因此，在各項政策面與管理面都需要有配套的作為與措施，所以相關主管機關亦應強化相關領域人員之教育、宣傳、培訓及演練等各項作為。

(五)「國家關鍵基礎設施安全防護計畫指導綱要」尚待精進之
上述之「國家關鍵基礎設施安全防護計畫指導綱要」之主要內容中，比較可惜之處，係未包括：1.國家關鍵基礎設施倘若遭受攻擊或破壞，主管機關本身如何進行災害應變作為？主管機關災害應變機制為何？現前之「國家關鍵基礎設施安全防護計畫指導綱要」，雖有規劃安全防護協力單位(非主管機關)之協力義務與作為，亦即，安全防護協力單位(非主管機關)平時應與國家關鍵基礎設施提供者保持密切聯繫協調管道，參與相關演訓，變時協助應變處置，與復原工作。但，當重大災害發生時，主管機關實際之災害應變機制為何？安全防護協力單位如何參與應變處置，與如何參與復原工作？則未進一步詳加規範，「國家關鍵基礎設施安全防護計畫指導綱要」之主管機關災害應變機制，似乎過於簡略，本文作者擔憂其不具有實際可操作性、不具有可被實踐性。2. 國家關鍵基礎設施倘若遭受攻擊或破壞，如何進行修復？災後復原如何重建？災後復原之機制為何？3. 國家關鍵基礎設施之主管機關，可行使那權限？那些職權(power)？

(六)小結
從美國911恐攻事件到近來中東石油遭無人機破壞案例得知，加強關鍵基礎設施保護(CIP)措施及訂定相關保護安全措施之必要性及重要性。惟我國目前有關關鍵基礎設施安全防護條例(草案)尚未正式通過與施行，所以在執行鍵基礎建設保護(CIP)措施上並無法源依據；另外，未將商業活動設施或機構、重大生產事業、設施或機構及糧食、農業之設施或機構指定為重大關鍵基礎設施亦為政府當局需面臨之重要議題。再者，在八大主要領域下之廿項次領域，政府當局亦應思考增列建置完整化之廿項次領域之重大關鍵基礎設施防護計畫書，才能達到國家關鍵基礎設施整體之安全防護；復次，社會大眾對於保護我國重大關鍵基礎設施之認知不足且主管機關亦缺乏相對應之教育、宣傳作為等。綜上所述，均為目前我國所面臨關鍵基礎設施保護之種種困境。

肆、結論與建議
目前各國所遭受之恐怖威脅樣態已經有所改變，己經從以前針對性之威脅演變為具多樣性之關鍵訊基礎建設威脅。攻擊的方法已經從以前單一的攻擊進而演變成跨區域、跨國、跨領域之組織型攻擊。所以，目前國際社會從事合作以共同打擊日趨嚴重的跨區犯罪活動，是各國維護法秩序價值的共同任務[footnoteRef:78]。未來我國在關鍵基礎建設所面臨的威脅，可能將會是更趨複雜態樣攻擊，由此可見，保護重大關鍵基礎設施的機制益顯重要。本文彙整外國保護重大關鍵基礎設施的機制，綜整我國的現況、目前的困境及政策發展現況所做之分析，瞭解我國在保護重大關鍵基礎設施過程中具何優勢、劣勢？並提出以下改善之芻議，期望能使我國保護重大關鍵基礎設施之工作，更臻完善化、法制化、本土化、周延化。本文擬訂可行的對策如下所述： [78:  曾正一(2002)。現階段兩岸合作共同打擊跨區犯罪模式之研究。中央警察大學法學論集，7，頁13-33。] 

一、儘速通過與施行「關鍵基礎設施安全防護條例草案」
目前我國在有關關鍵基礎(CI)之法規，主要即關鍵基礎設施安全防護條例草案，目前尚未通過，所以在關鍵基礎設施安全防護之執法工作上，並無法源依據。未來我國可借鏡美國、澳洲等國先進國家之經驗，逐步建立法源依據，以鞏固我國之關鍵基礎設施之安全。
二、關鍵基礎設施安全防護之法源依據、立法模式，宜比照外國先進國家之立法內容
有關我國目前關鍵基礎設施安全防護條例之立法內容，可參照澳洲2018年重大關鍵基礎設施安全法之立法模式(Security of Critical Infrastructure Act 2018)，並宜更加周延化及詳盡化。
三、成立專責之保護重大關鍵基礎設施之專責機關，考量我國行政部門組織之精簡化，我國內政部似可轉型成為內政及國土安全部
有關未來我國保護重大關鍵基礎設施之專責機關之建置，可仿照美國保護重大關鍵基礎設施組織編制之模式，成立專責之保護重大關鍵基礎設施之專責機關，以提升保護重大關鍵基礎設施之專責機關之層級。
因應21世紀之時代巨大變遷，保護重大關鍵基礎設施已是一個重大之議題，我國設置關務及國境保護署，已有成立之必要性，再者，進一步言之，911之後，隨著恐怖主義之興起，恐怖主義犯罪非常興盛，國土安全、保護重大關鍵基礎設施，已成為新興之重大課題，是以，除了有必要成立關務及國境保護署之外，似可仿照美國模式，成立國土安全部，考量我國行政部門組織之精簡化，我國內政部似可轉型成為內政及國土安全部。
以下，是美國國土安全部[footnoteRef:79]、「網路安全及關鍵基礎設施安全保護局」[footnoteRef:80]、「海關及國境保護局」[footnoteRef:81] (相當於本文所稱之關務及國境保護署)之組織架構，或可供我國未來之「內政及國土安全部」參考之用。美國國土安全部近年來，新增一個局，名為網路安全及關鍵基礎設施安全保護局(Cybersecurity and Infrastructure Security Agency)。 [79:  The Department of Homeland Security(2019),Organizational Chart, https://www.dhs.gov/sites/default/files/publications/18_1204_DHS_Organizational_Chart.pdf.]  [80:  The Department of Homeland Security(2019)，the Cybersecurity and Infrastructure Security Agency, https://www.dhs.gov/CISA.]  [81:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf.] 




[image: ]
圖11、美國國土安全部之組織架構[footnoteRef:82] [82:  The Department of Homeland Security(2019),Organizational Chart, https://www.dhs.gov/sites/default/files/publications/18_1204_DHS_Organizational_Chart.pdf.] 


依據國土安全部官方網站(Official website of the Department of Homeland Security，https://www.dhs.gov/CISA)之資訊，2018年11月16日(On November 16, 2018)，川普總統簽署2018年“網絡安全及關鍵基礎設施安全組織法”之法律(President Trump signed into law the Cybersecurity and Infrastructure Security Agency Act of 2018)。這項具有里程碑意義的立法(This landmark legislation)，提升前國家保護與計劃總長（NPPD）在國土安全部內的任務、使命(elevates the mission of the former National Protection and Programs Directorate (NPPD) within DHS)，並建立網絡安全及關鍵基礎設施安全局（and establishes the Cybersecurity and Infrastructure Security Agency, CISA）[footnoteRef:83]。CISA任務如下[footnoteRef:84]： [83:  The Department of Homeland Security(2019)，the Cybersecurity and Infrastructure Security Agency, https://www.dhs.gov/CISA.]  [84:  The Department of Homeland Security(2019)，the Cybersecurity and Infrastructure Security Agency, https://www.dhs.gov/CISA.] 


1.CISA領導美國努力保護關鍵基礎設施，以免關鍵基礎設施受當今各式威脅之影響(CISA leads the national effort to defend critical infrastructure against the threats of today)，同時與各級政府與民間部門，建構合作夥伴合作(while working with partners across all levels of government and in the private sector)，以防範未來不斷變化之風險(to secure against the evolving risks of tomorrow) [footnoteRef:85]。  [85:  The Department of Homeland Security(2019)，the Cybersecurity and Infrastructure Security Agency, https://www.dhs.gov/CISA.] 

2.CISA這一機關之名稱(The name CISA)，使人們認知到正在完成之工作(brings recognition to the work being done)，提高與合作夥伴、利益關係者之互動的能力(improving its ability to engage with partners and stakeholders)，並招募頂尖的網絡安全人才( and recruit top cybersecurity talent)進入CISA服務[footnoteRef:86]。  [86:  The Department of Homeland Security(2019)，the Cybersecurity and Infrastructure Security Agency, https://www.dhs.gov/CISA.] 

 
美國海關及國境保護局（United States Customs and Border Protection ，CBP）是國土安全部最大和最複雜的部門之一(one of the Department of Homeland Security’s largest and most complex components) [footnoteRef:87]，其優先任務是將恐怖分子及其武器，儘可能地排除在美國國境之外(with a priority mission of keeping terrorists and their weapons out of the U.S.) [footnoteRef:88]。美國海關及國境保護局（United States Customs and Border Protection ，CBP）尚負責確保、促進貿易、旅行之順暢及便利(It also has a responsibility for securing and facilitating trade and travel) [footnoteRef:89]，美國海關及國境保護局（United States Customs and Border Protection ，CBP）執行數百項美國法規(while enforcing hundreds of U.S. regulations)，包括移民法和反毒法令(including immigration and drug laws) [footnoteRef:90]。 [87:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf.]  [88:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf.]  [89:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf.]  [90:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf] 


[image: ]
圖12、美國國土安全部海關及國境保護局(相當於本文所稱之關務及國境保護署)之組織架構[footnoteRef:91]   [91:  U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP),https://www.cbp.gov/.
U.S. Customs and Border Protection(2019), United States Customs and Border Protection (CBP), https://www.cbp.gov/sites/default/files/assets/documents/2017-Oct/US-CBP-org-charts-10.25.17.pdf
] 


四、在主領域之下之各個次領域建置完整化之特定重大關鍵基礎設施防護計畫
有關我國在保護重大關鍵基礎設施之之特定重大關鍵基礎設施防護計畫部分，可仿照美國2015年保護運輸系統重大關鍵基礎設施之特定計劃書(2015 Transportation Systems Sector-Specific Plan)模式，在主領域之下之各個次領域，建置完整化之特定重大關鍵基礎設施防護計畫書，使得防護計畫更加周延化及詳盡化。依據行政院「國家關鍵基礎設施安全防護計畫指導綱要」之規劃，主管機關應輔導並審核次領域內之各級國家關鍵基礎設施，實施風險評估，進一步撰擬「國家關鍵基礎設施安全防護計畫書」，提送主領域協調機關。然而，次領域內之各級國家關鍵基礎設施之「國家關鍵基礎設施安全防護計畫書」，就我國現階段而言，並未落實執行之，尚待加以精進、改善。
五、立法院宜重視我國保護重大關鍵基礎設施機制，並給予充分之經費
我國目前在關鍵基礎設施防護的發展仍在初期，而關鍵基礎設施安全防護工作之執行，則直接與國家安全與民生穩定有直接影。由上述發生在宜蘭蘇澳大橋倒塌造成多人受傷案件之後，更凸顯出國內關鍵基礎建設所潛藏之脆弱性及危險性，所以，加強關鍵基礎建設保護之措施尤為重要。政府當局及立法院應重視此一問題，並給予足夠的經費，以啟動保護重大關鍵基礎設施各項機制及措施。
六、喚起社會大眾對於保護我國重大關鍵基礎設施之認知，主管機關亦宜有相對應之教育、宣傳作為
我國目前對於保護重大關鍵基礎設施機制發展仍未臻成熟，所以強化社會大眾對此一議題的關注及認知相形重要；再者，相關主管機關在各項政策面與管理面都需要強化相關領域人員之教育、宣傳及培訓作為同顯必要性及重要生。
七、加強防範無人機攻擊我國重大關鍵基礎設施之威脅，並授權國軍部隊或執法機關於緊急、必要時，有權限將無人機撃毀
國內近年來發生多次空拍機滋擾管制區甚至更嚴重之危安事件。總統府及各重要機構未來遭到不法人士以小型無人機或空拍機滋擾甚至於攻擊，都有可能發生[footnoteRef:92]。所以，針對防範無人機攻擊此一新型態的威脅情況研擬各項因應措施，甚至於緊急、必要時授權國軍部隊或執法機關，有權限將無人機撃毀，此為政府當局保護重大關鍵基礎設施面臨重要課題之一。 [92:  自由時報(2017)。防無人機攻擊總統府，軍方研擬對策，108年10月19日取自https://news.ltn.com.tw/news/focus/paper/1109854] 

八、加強國際執法合作機制，並加以法制化
目前各國所遭受之恐怖威脅樣態從以前針對性之威脅演變為具多樣性之關鍵訊基礎建設威脅。恐怖攻擊的方法態樣也單一的攻擊進演變成跨國、跨領域之組織型攻擊。所以，加強國際執法合作機制及法制化亦顯重要。
九、「關鍵基礎設施安全防護條例草案」宜建置主領域及次領域機關相互間之支援、溝通、協調之相關機制，並加強情資交流、分享與統合之機制予以法制化
目前在國家關鍵基礎設施八大主領域之下之各個次領域，應建置一個完整化之重大關鍵基礎設施防護計畫書。八大主領領與次領域石油、電力、通訊、傳播、陸運、海運、空運及氣象、銀行、證券、金融支付、醫療照顧、疾病管制、緊急應變體系、機關場所與設施、資通訊系統、科學工業與生醫園區及軟體園區與工業區等之間亦應加強彼此間情資交流、分享與統合之機制，未來在「關鍵基礎設施安全防護條例草案」修訂中，宜將以上統合機制予以法制化以利各項政策之執行及推動。
十、宜將商業活動設施或機構、重大生產事業、設施或機構、糧食、農業之設施或機構指定為重大關鍵基礎設施
從國際間所發生之恐攻事件到國內重大設施危安破壞案件之案例得知，加強關鍵基礎設施保護之重要性。惟我國目前有關關鍵基礎設施安全防護上未有法源依據(目前為草案)，所以將商業活動設施或機構、重大生產事業、設施或機構及糧食、農業之設施或機構指定為重大關鍵基礎設施亦為政府當局需面臨之重要議題。
十一、建置保護我國重大關鍵基礎設施之教育、訓練及演習機制，並將其法制化
我國目前對於關鍵基礎設施安全防護(CIP)發展仍在初期階段，所以強化社會大眾對於保護我國重大關鍵基礎設施之認知及相關主管機關人員之教育、宣傳、培訓及演練等各項作為亦為首要之急。
十二、「關鍵基礎設施安全防護條例草案」及「國家關鍵基礎設施安全防護指導綱要」宜建置完整化之減災、復原之相關機制
2016年立法院之第310號提案第178713關係文書中，已經將關鍵基礎設施安全防護機制，提升至國家安全層次考量；另外，行政院亦於107年4月20日修訂「國家關鍵基礎設施安全防護指導綱要」。惟以上二者皆未於關鍵基礎設施安全防護上，建置完整化之主管機關之減災、復原之相關機制，故未來建置完整化之主管機關之減災、復原之相關機制，在關鍵基礎設施安全防護上尤顯重要。
十三、「關鍵基礎設施安全防護條例草案」宜建置公私協力之相關機制
美國政府於NIPP 2013中提出，希望國內之私部門，能結合公部門積極參與國家基礎設施之安全防護工作，且提出其關鍵基礎設施(CIP)安全組織架構、項目規劃分析，用以共同執行CIP工作。我國似應仿照美國此一機制並積極建置公私協力之相關政策措施，並加以法制化，以因應目前所遭受之恐怖威脅樣態的多樣性及強化關鍵基礎設施之防護工作。
十四、「關鍵基礎設施安全防護條例草案」宜建置完整之救濟法制，用以充分保障民眾之訴訟權
宜蘭蘇澳大橋倒塌造成多人傷亡此一案件，不僅凸顯目前國內關鍵基礎設施安全防護上，在重要陸運橋樑次領域尚未建置完整化之重大關鍵基礎設施防護計畫之困境，亦反映出「關鍵基礎設施安全防護條例草案」宜建置完整之救濟法制，無法充分保障民眾之權益及訴訟權等。所以，「關鍵基礎設施安全防護條例草案」宜建置完整之救濟法制，諸如：國家賠償、行政訴訟法制等，以充分保障民眾之權益。
十五、定期發布全國重大關鍵基礎設施保護計劃安全性與復原力之挑戰報告書
我國應仿照美國每年定期發布全國重大關鍵基礎設施保護計劃安全性與復原力之挑戰報告書之模式機制，跟進及效法美國此一機制，每年定期發布全國重大關鍵基礎設施保護計劃安全性與復原力之挑戰報告書，目前之作法，我國則是尚未建置定期發布全國重大關鍵基礎設施保護計劃安全性與復原力之挑戰報告書之機制，甚是可惜。
十六、建置台灣版之重大關鍵基礎設施威脅情資分享綱要
[bookmark: _Toc504633190]我國似可仿照美國建置重大關鍵基礎設施威脅情資分享綱要(Critical Infrastructure Threat Information Sharing Framework)之模式，建置台灣版、本土版之重大關鍵基礎設施威脅情資分享綱要，用以精進我國重大關鍵基礎設施威脅之情資分享之機制。
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1     試論我國保護重大關鍵基礎設施機制的困境與對策     柯雨瑞
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